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To, Ze se socidlni sité staly béznou soucasti nasich Zivotd, neni zadna
novinka. AvSak udrzet prehled o tom, co vSe se na socidlnich sitich déje

novych filtr na Instagramu, sledovani viogll na YouTube nebo nataceni
bizarnich videi na TikTok neni vylozené vasim konickem.

Online svét se pomérné rychle méni. Aplikace vznikaji a zanikaji, jen

par z nich se na vysluni udrzi tak dlouho jako napfiklad Facebook nebo
YouTube. Jiné maiji naopak kratkou zivotnost jako napriklad Google + ne-
bo zkratka vyjdou z médy podobné jako ICQ nebo MySpace.
Kromé toho kazdou ze socialnich siti vyuzivaji jiné vékové kategorie.
Vzhledem k tomu, ze ve Zvol si info jezdime po zakladnich a stfednich
Skolach, obcas i my citime, ze uz jsme na nékteré sité ,stafi‘. Proto jsme
se rozhodli sepsat nového prlvodce, ktery by pomohl s orientaci v soci-
alnich sitich nejen ndm ve spolku, ale i rodi¢Gim a véem ostatnim, ktefi si
chtéji udrzet prehled o tom, co je in. Navic nas nenechava klidnymi fakt,
7e podle vysledkt prlzkumu od Nadace O2 a UPOL' az 60 % rodicl netu-
Si (@ ani je to nezajima), koho a co jejich déti na internetu sleduji, a tim je
nechavaji napospas online svétu se viemi jeho nastrahami.

Navodu, jak se bezpecné pohybovat po socidlnich sitich a jak o nich
mluvit s détmi, je celd fada (doporucujeme napfr. projekty Bud' safe on-
line od Avastu, Internetem bezpecné nebo Dité v siti od Flowee). My se
na nasledujicich strankach ale zamérime predevsim na vice uceleny pre-
hled toho, které socidlni sité momentalné leti a co vSsechno umi. Jaké
jsou jejich vyhody, nevyhody a potencidlni nebezpeci jejich jednotlivych
funkci.

NiZze se dozvite néco malo o vyvoji socidlnich siti a ziskate obecny
prehled o tom, kdy mohou pomahat a kdy naopak Skodit. Poté se za-
mérfime na jednotlivé aplikace a weby a pokusime se vysvétlit zaklady
toho, jak funguji. Budeme se pritom soustredit na ty nejpouzivanéjsi, te-
dy predevsim na Facebook, Instagram, Twitter, TikTok, YouTube a rdzné
chatovaci aplikace. V zavéru se doctete par tipU, jak k socialnim sitim pfi-
stupovat zodpovédné a bezpecné a jak tyto rady predat i vaSemu okoli
(zejména détem).

1 KOPECKY, Kamil a René SZOTKOWSKI. Ceské déti v kybersvété. Olomouc, 292, Vyzkumné prace, https:/Aww.e-bezpeci.cz/index.
php/veda-a-vyzkum/ceske-deti-v-kybersvete
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Digitalni stopa - kazdy Clovék, ktery pouziva internet, ma néjakou
digitalni stopu. Jedna se o veskeré informace, které o sobé v online své-
té zanechavame (napfiklad pfi zakladani uctd pro online sluzby) a které
0 nas zjistuji navstévované weby (napfiklad pomoci soubort Cookies).
Cim vice informaci na webu zanechame, tim vétsi nase digitalni stopa
je. O toefektivnéji s témito informacemi pak mohou pracovat napfiklad
technologicti giganti, ktefi tdiky nim Iépe cili online reklamu.

FOMO - Zkratka znamena ,fear of missing out”, tedy strach, Zze nam
néco unikne. Proto madme mobilni telefony neustale u sebe, pravidelné
kontrolujeme obrazovku, jestli ndm nepfisSlo néjaké upozornéni, nebo
neustale scrollujeme (probirdme se prispévky) nekone¢nym feedem na
Facebooku nebo Instagramu, aby ndm néco ndhodou neuniklo. Pritom
se ¢asto nedozvime nic nového a jenom mrhame ¢asem, ktery bychom
jinak vyuzili uzite¢néjsim zplsobem.2

Hashtag - néco jako klicové slovo k prispévku, oznacené symbolem
#, pomoci kterého mimo jiné muzete vyhledavat ostatni pfispévky se
stejnou tématikou oznacené stejnym hashtagem.

Hejt - nendvistny komentar (od anglického slova hate).

Challenge - neboli vyzva. Na internetu koluji nejriznéjsi challenge - od
Movemberu, pres Ice Bucket Challenge. Nékteré z nich mohou byt nebez-
pecné - modra velryba, Skrceni apod. Vice o vyzvach se dozvite nize.

Influencer - uzivatel, ktery ma velky pocet sledujicich na socialnich si-
tich, a tim ma i velky vliv v online prostredi. O influencerech se nejcastéji
mluvi v souvislosti s Instagramem, jsou ale aktivni ¢asto na vice sitich
najednou. Mezi influencery mizeme zaradit youtubery, musery, sportov-
ce, celebrity ale i umélce, politiky nebo novinare.

Lajkovat (a srdickovat) - znamena davat pozitivni reakci - tzv. Like
(To se mi libi) u pfispévkd.

Meme(s)/Memy - vtipny jeden Ci vice obrazku s popiskem, které rea-
guji na urcitou situaci. V online svété plati, Ze rlzné sociadlni skupiny si
vytvareji rizné memy. Memes nebo memy vznikaji ¢asto v reakci na sou-
Casné déni. Jeden obrazek tak casto koluje s jinymi texty a reaguje na
vice situaci nebo témat, ktera ve spole¢nosti/v dané skupiné rezonuiji.

Muser - tvlrce videi a obsahu na TikToku, velmi ¢asto ho najdete i na
Instagramu.

Netolismus - je oznaceni pro zavislost na urcitych aktivitach, které jsou
spojené s modernimi technologiemi. Spadaji pod to napfriklad zavislosti

2 Je vase dité zavislé na ,lajcich*? Nebo trpi
[onlinel. [cit. 2019-10-13]. Dostupné z: https:
nebo-trpi-syndromem-fomo-jak-na-socialni-site-aby-nam-neprerostly-pres-hlavuy,

dromem FOMO? Jak na socialni sité, aby nam nepferostly pres hlavu. In: Rodice vitani

v.rodicevitani.cz/trendy-ve-vzdelavani/rodina-v-siti/je-vase-dite-zavisle-na-lajcich-
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na pocitacovych hrach, socialnich sitich, sledovani televize, neustala po-
treba byt online apod.

Nomofobie - projevuje se jako Uzkost a pocit strachu z toho, Ze clovék
ztrati pristup ke svému mobilnimu telefonu. Vyplyva ze zavislosti na neu-
stalém pouzivani mobilniho telefonu.

Nudes - nahé fotky, které si uzivatelé mezi sebou posilaji prostfednic-
tvim messengeru.

Post - prispévek, tedy fotka, video nebo text, ktery permanentné sdili-
te na vasi zdi (dokud jej nesmazete).

Sexting - je sloZeny se slov sex a texting (posilani zprav) a znamena
online komunikaci se sexualnim obsahem v podobé intimnich fotografii,
videi Ci textu se sexualnim podtextem.

Sharenting - je slozeno ze slov SHARE (sdilet) + PARENTING (rodicov-
stvi), da se vysvétlit jako nadmeérné sdileni fotek vlastnich déti od jejich
nejutlejsiho véku. Sharenting je problematicky z toho dlvodu, Ze se dé-
ti nemohou samy rozhodnout, zda chtéji mit fotky na internetu. Rodice
si mnohdy neuvédomuiji, Zze fotky (v nejutlejSim véku jsou na nich déti
¢asto nahé) budou na internetu navzdy dostupné a kdokoliv na né muze
narazit a potencialné je i zneuzit.?

Story (storycko) - fotky, nebo videa na vasem profilu, které zmizi po
24 hodinach.

Tweet - pfispévek na Twitteru.

Viral - velmi popularni video, fotka nebo meme, kolujici po internetu
na ruznych socidlnichsitich a ¢asto i v rlznych jazycich.

Youtuber - uzivatel na YouTube. Youtubefi nataci delsi videa (5 minut
a vice), ve kterych probiraji nejrliznéjsi témata. Nataci, jak hraji hry, co si
koupili v obchodé, denni vlogy, vtipné scénky, nebo jak si spravné nala-
kovat nehty. Pojem youtuber se nejcastéji poji s uzivateli, ktefi maji velky
pocet sledujicich a jsou jiz na této platformé slavni (€asto i mimo ni).

3 RICHARDS, Victoria. Paedophile websites
30.9.2015 [cit. 2019-10-13]. Dostupné z: https://
photos-from-social-media-sites-like-facebook-a667:

half their photos from social media sites like Facebook. In: Independent [online]
independent.co.uk/news/world/australasia/paedophile-websites-steal-half-their-
3191.html

n
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Vyvoj socialnich siti

Svét technologii se vyviji bezpochyby velmi rychle a dnes jej bereme jako
samozrejmost. Pfestoze je vyvoj socialnich siti prozatim pomérné kratky,
jeho vyznam je obrovsky. Bez néj bychom si nemohli napriklad volat tvari
v tvar na dalku pres WhatsApp nebo sdilet s nasim okolim, jak budeme
vypadat o 30 let starsi diky aplikaci FaceApp.

Preskocime vyvoj v 70. a 80. letech, kdy se postupné rozsifovala techno-
logie e-maild. Za prvni socidlni sit byva povaZzovana stranka Sixdegrees.com,*
ktera vznikla v roce 1996. Tato sit umoznovala vytvaret sit kontaktl, pratel
a znamych, ale otevirala i moznosti seznamit se s nékym uplné cizim.
Byla zalozena na myslence, ze kazdy na svété se zvladne spojit s kazdym
pres Sest spolecnych pratel. Prvni ryze Ceskou socialni siti byli Spoluzaci.cz,
ktefi vznikli v roce 1999.

Pokracovatelem ve vyvoji socialnich siti byl Friendster, ktery vznikl v ro-
ce 2002. Uzivatelé si mezi sebou mohli navzajem sdilet fotografie, videa
a dalsi obsah. Do roku 2004 byl Friendster povazovan za nejrozsirenéjsi
socialni sit, poté byl vytlacen siti MySpace. Friendster fungoval do roku
2018, kdy byl provoz definitivné ukoncen i na asijském kontinenté, kde
slouzil predevsim jako platforma pro hrani online her. Rok po vzniku
Friendsteru se do internetového svéta dostal LinkedIn, ktery propojil do-
savadni myslenku vytvareni online komunit s byznysovou sférou. V sou-
C¢asné dobé ma LinkedIn pres pul miliardy uzivatell po celém svéte.

V roce 2004 se zaroven v prostorach harvardské univerzity postupné
rozSifovala nova socialni sit, tehdy jesté znama jako The Facebook. Poté,
co Mark Zuckerberg sit spustil, se béhem 24 hodin pfripojilo 1200 uzivate-
IG. Od roku 2005 tato nova sit jiz vystupuje tak, jak ji zname dnes - jako
facebook.com. V té dobé byla dostupna pro univerzity a stfedni Skoly
v USA, o rok pozdéji se rozsitila i mimo vzdélavaci instituce a zavedla se
news feed (zed'), na které uzivatelé vidéli zmény na profilech svych pratel.
V roce 2008 Facebook svoji popularitou prekonal MySpace a ve stejném
roce se stal dllezitym nastrojem v americkych prezidentskych volbach,
kdy se podporovatelé Obamy i McCaina sdruzovali ve facebookovych
skupinach. Vice o Facebooku se dozvite v samostatné kapitole, kde se
budeme vénovat jednotlivym funkcim a potencialnim nastraham.

Dalsi celosvétové rozsireny fenomeén YouTube vznikl v roce 2005 a je
soucasti Google koncernu. Zde uzivatelé mohou sledovat rizné druhy
videoobsahu jako napfriklad vzdélavaci videa, dokumenty, hudebni

4 MCFADDEN, Christopher. A Chronological History of Social Media. In: Interesting Engineering [online]. 2018 [cit. 2019-10-13]
Dostupné z: https://interestingengineering.com/a-chronological-history-of-social-media

s SLIZEK, David. Seznam.cz zavira komunitni sluzbu Spoluzéci.cz, fungovala celkem 19 let. Lupa.cz [online]. 2018 [cit
2019-10-13]. Dostupné z: https:/mww.lupa.cz/aktuality/seznam-cz-zavira-komunitni-sluzbu-spoluzaci-cz-fungovala-14-let/
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videoklipy, zdbavna videa, navody apod. Zaroven kazdy uzivatel ma
moznost svoje videa publikovat, coz vedlo k fenoménu youtuberingu, o
kterém se rovnéz pobavime nize.

Revoluci v Cerpani zprav prinesl Twitter, ktery v roce 2006 umoznil
psani statust s omezenym poctem 140 znakl. Komunikace se vyrazné
zjednodusila a tato sit se tak stala platformou pro nejrliznéjsi celebrity.

Dalsi prelomovou aplikaci v komunikaci se stala chatovaci aplikace
WhatsApp, ktera byla plvodné jako jedina ze siti bez reklam. V roce 2019
WhatsApp pouziva 1,5 miliard uzivateld. Postupné se mezi dalsi mes-
sengerové aplikace pridal Facebook Messenger, Viber, Telegram nebo
Signal.

Po roce 2010 trh zaplavily nové aplikace a online platformy, které se
netykaly pouze komunikace. Instagram, SnapChat, Spotify, Foursquare,
AirBnB, TripAdvisor, Waze a mnoho dalsich ovlivhuje denné nase zivoty.
Podivejme se napfiklad na to, jakym zplsobem rozvoj aplikaci zménil
zpUsob cestovani. Na Instagramu muzeme ziskat inspirace na mista, kte-
ra bychom mohli navstivit. Spotify nam vytvori playlist do auta a Waze
vyhleda nejrychlejsi trasu. Skrze Airbnb ¢i recenzi na Bookingu béhem
par minut najdeme ubytovani. A kdyz budeme mit hlad, tak diky Four-
square Ci Tripadvisoru jednoduse najdeme ve svém okoli restaurace na-
bizejici jidlo, na které budeme mit zrovna chut.

Kromé tvorby novych aplikaci nastal zvrat i ve formé a v podobé ob-
sahu. S vyvojem chytrych telefont a s globalnim rozsifenim Instagramu
se poji i vznik ,selfie” a rozmach pouzivanych filtrd. Nejvétsi zlom tzv.

,selficek” prisel v momenté, kdy si na predavani Oscart 2014 nékolik her-
cl vyfotilo selfie s moderatorkou vecera Ellen DeGeneres. Tato fotka se
tehdy stala nejsdilenéjsim tweetem v historii Twitteru.®

6 Bradley Cooper Oscars Selfie, 2014. In: Time 100 photos [onlinel. [cit. 2019-10-13]. Dostupné z: http://100photos.time.com/photos,
bradley-cooper-oscars-selfie
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Instagram zaved| pouzivani filtrd, které pavodni fotografii dokazi vylepsit
tak, aby méla ten spravny Smrnc. Kdyz si tedy vyfotite selficko, mUze-
te pomoci filtrd doupravit svaly, vlasy, oci, $ifku cCelisti - zkratka, na co si
vzpomenete, aby vysledek odpovidal vasi predstavé a vy ziskali co nej-
vice srdicek. Zaroven se ¢asem objevil trend hashtagu #nofilter, ktery
ma upozornovat na pfirozenou krasu. S tim se ale poji i nékolik skandalu
slavnych herec¢ek a modelek,” které pouzily toto oznaceni, prestoze si fo-
tky pomoci filtrd upravily.

Kromé osobnich dat si ve svété socialnich sitich nasla své misto i umeé-
Ia inteligence, ktera je schopna tak velké mnozstvi dat zpracovat a na-
bidnout ndm to, po ¢em zrovna touzime. Urcité to znate napf. z Face-
booku, kdyz se vam na newsfeedu zobrazi ,koho byste mohli znat“ nebo

,Co by se vdm mohlo libit“. Uméla inteligence, automatizace a persona-
lizace obsahu je budoucnost socialnich siti. A to i pres skandaly jako
byl ten s Cambridge Analytica, ktery vice pfiblizime v kapitole o Face-
booku.

7 PERINOVA, Karolina. 6 aplikaci, ktré z vas udélaji hvézdu na instagramu. Marianne [onlinel. Burda International, 2017 [cit. 2019-10-
13]. Dostupné z: https;//www.marianne.cz/clanek/6-aplikaci-ktere-z-vas-udelaji-hvezdu-instagramu?

15
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Pozitiva a negativa socialnich siti

Néktefi socialni sité odmitaji uplné a prijde jim cely ten ,humbuk” jako
nesmysl. Jini by bez nich zase nemohli zit a prvni véc, kterou po probu-
zeni rano udélaji, je kontrola Instagramu, Twitteru nebo Facebooku. V té-
to ¢asti se zamérime na pozitiva® a negativa sociadlnich siti, predevsim ale
na konkrétni pripady, které mély velky dosah a pfipadné i ovlivnily nebo
stale ovliviauji zivot nékterych z nas.

Pro obecnéjsi charakteristiku vlastnosti socidlnich siti jsme pouzili pFi-
stup ekonoma Jana Kietzmana,® ktery rozdéluje pfinosy socialnich siti
do sedmi skupin. Ty se tykaji zejména vyuziti socidlnich siti ve firemnim
prostredi, daji se vSak aplikovat i na charakteristiku socialnich siti obecné.
My jsme pro nase ucely nékteré kategorie spojili dohromady.

SDILENI

Vziajernna vyména,
preposilani a prijimani
obsahu mezi uzivateli DOSTUPNOST
Pocit jistoty,

Ze jsou ostatni
uzivatele dostupni

KONVERZACE

Moznost vzajemné

komunikace mezi L VZITAHY

uZivatell MoZnost vzajemneého

IDENTITA jeni i
propojeni mezi
Odhaleni uzivateli

a prezentace
vlastniho ja

SKUPINY |

MoZnost REPUTACE
formaovani Prehled o postaveni
uZivatelskych ostatnich uzivateld
komunit

9 KIETZMANN, Jan H,,
the functional building blocks of social media. In: Business Horizons [online]. 2011, 54(3),
10.1016/j.bushor.2011.01.005. ISSN 00076813. Dostupné z: https://linkinghub.elsevier.com
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Dostupnost, identita a reputace

Zasadnim prinosem socialnich siti pro uzivatele je moznost neustalého
propojeni se svétem. Diky him si mizeme povidat s kymkoliv, kdo ma
pripojeni k internetu, sdilime fotky, Cteme recenze a vytvarime si nazory
na lidi, mista, kterd chceme navstivit, nebo jednoduse ¢erpame informa-
ce o tom, co se okolo nas déje. Mame radost, kdyz se nase fotka libi, kdyz
se na nas lidé obraci s prosbou o radu nebo si chtéji jen tak popovidat.

Cim dal ¢astéji se zaroven setkdvame s kritikou technologii, protoZe nas
Casto obiraji tfeba o spanek nebo soukromi. Mnoho z nas ma pocit, ze
musime byt online 24 hodin denné a témér nedavame mobilni telefon
z ruky. | k tomu se jesté dostaneme.

Socialni sité mohou byt velmi uzitecnym pomocnikem, kdyz se ocitne-
me v uUzkych nebo se citime osamoceni. Zvlasté pokud jde o urgentni
situaci, napriklad nam uleti letadlo, stane se né&jaka katastrofa, nebo se
zkratka potfebujeme jenom na nékoho obratit o pomoc, socialni sité
nam zasadné usnadnuji komunikaci. V pripadé zemétreseni nebo tero-
ristického utoku muizeme viem dat jednoduse védét, ze jsme v pofadku,
aniz bychom museli rozeslat 500 zprav. Kdyz jsme zaseknuti na letisti,
nebo nam je jednoduse smutno a prijdeme si opusténi, socidlni sité
mohou utisit pocity smutku a samoty.

Jen posud'te sami, dokazete si pfedstavit, Ze byste odjeli na pul roku
pry¢ a nemohli si s blizkymi vyménovat fotky, psat jim nebo vidét, jak
se na vas sméji? | prestoze podobné videohovory casto zacinaji hlas-
kami jako ,Halddd, slysis mé? Néjak se mi sekas,” v dnesni dobé si jiz
nedokazeme predstavit, ze bychom neméli moznost byt neustale pro-
pojeni s nasimi blizkymi online. Jejich dostupnost a neustala pfitomnost
online uz se stala samozfejmosti.

Prvni véc, kterou na kazdé socialni siti (kromé TikToku a Omegle) mu-
sime udélat, je zalozeni naseho osobniho profilu. Vytvarime obraz nasi
identity, ktery bude verejné znamy a vsem dostupny. Je dobré myslet
na to, ze urcité osobni Udaje si radéji mame nechat pro sebe. Prestoze
to mnoho lidi dnes jiz bere za samozrejmost, mladsi uzivatelé si to casto
neuvédomuiji. Je pro né bézné sdilet, kam chodi do skoly, jaky sportovni
klub navstévuji nebo kam pojedou ha dovolenou. Sdileni pfilis ddvérnych
informaci se ale tyka i dospélych a o to horsi je to u rodicu, ktefi bézné
zverejnuji fotografie svych déti (z dovolenych, z bazénku apod.). Dochazi
tim k tomu, Ze buduji digitalni stopu svych déti prakticky bez jejich sou-
hlasu uz od mala. V tom horsim pfipadé pak sdileji material, ktery mtze
kdokoliv zneuzit.
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Diky socialnim sitim maji vSichni pfistup ke vSemu, v podstaté cokoliv
date na internet, se muze rychle stat vefejnym, a navic je vie dostupné 24
hodin denné, 7 dni v tydnu. Vime, na koho se mlizeme obréatit, kdyz je ndm
smutno nebo kdyz mame néjaky problém, protoze u daného clovéka sviti
zeleny puntik. Bez ohledu ha vzdalenost si s nim mUzeme popovidat.

Kromé toho, Ze mUzete kontaktovat kohokoliv kdykoliv, tak zde vznika
i prostor na kontrolu vefejnych cinitell, firem apod. Daleko rychleji se
muUzZe narusit néci reputace, protoze jakykoliv preslap verejné znadma
osobnost udéla, diky internetu se to rozsifi neskute¢nou rychlosti.

Komunikace a vztahy

Komunikace a propojeni s lidmi, se kterymi nepfichazime (napf. kvali
vzdalenosti) denné do styku, je nezpochybnitelné plus internetu a vsech
socialnich siti, které to umoznuiji.

DuleZitou soucasti pozitivnhiho obrazu siti je to, Ze se na nich dokaze
vytvorit vina solidarity odspodu, bez nutnosti oficidlni organizace. Vzni-
kaji tak rGzné sbirky, lidé si navzadjem pomahaiji. Staci napsat, Ze mate
zndmou/zndmého, ktery nema stfechu nad hlavou, protoze ddm mu-
sel prodat a zaroven se stara o déti, a béhem par hodin se sejde nékolik
dobrych dusi a vymysli feSeni (pfipad pana Petra z Brna, ktery se stal bez-
domovcem kvuli své nemoci).© Vznikly i rlizné platformy pro jednodussi
finan¢ni podporu nejraznéjsich projektd, at uz kulturniho, sportovniho
nebo vzdélavaciho charakteru. Nejzndméjsi portal, ktery pomaha rdz-
nym napadim s realizaci, je hithit.cz.

Sdileni, skupiny a inspirace

Sdileni zazitkd, fotografii a zkuSenosti je nepopiratelnd soucast online
komunity. Netykd se to pouze sdileni doporuceni ,kam k zubari‘, nebo
na dovolenou. Dulezité je i vytvareni skupin se stejnymi zajmy a konic-
ky, at uz se jedna o rybareni, sdileni rad z podnikani nebo vasen pro
motorismus. Dalsi pfinos, které socidlni sité prinesly, je Sifeni urcitého
nadseni pro véc nebo mobilizace za néjakou zménu, kterd se mdze roz-
rdst i na mezinarodni Uroven. To se stalo v pfipadé ekologické aktivistky
teenagerky Grety Thunbergové, ktera svou zarputilosti inspirovala tisice
(mozna statisice) studentl v celé Evropé, ktefi se snazi svymi stavkami

upozornit politiky na akutni potrebu resit klimatickou situaci.

10 Jeho tvar znalo celé Brno, jeho osud nikdo. Pfibéh muze korzujiciho centrem vyvolal obrovskou vinu podpory. Brnénska
drbna [onlinel. Brno, 2019 [cit. 2019-10-13]. Dostupné z: https:/Awww.brnenskadrbna.cz/zpravy/spolecnost/14225-jeho-tvar-
znalo-cele-brno-jeho-osud-nikdo-pribeh-muze-korzujiciho-centrem-vyvolal-obrovskou-vinu-podpory.html
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Zaroveh na socialnich sitich mGzeme nalézt spoustu inspirace - mlzeme
se naucit varit jako Jamie Oliver, vyzkouset si make-up od modelek z Vic-
toria Secret, poslouchat stejnou hudbu jako Emma Watson, zjistit, jak se
da opravit displej u telefonu nebo vytvaret nejrliznéjsi ozdobné doplnky
pomoci do-it-yourself (DY) videi.
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Temné stranky socialnich siti

Mezi nejCastéji zminovana negativa socidlnich siti patfi nastoleni po-
vrchnosti a pfilis rychlého uvazovani, ztrata casu, zavislost (FOMO), ale
také se Casto zminuje riziko kybersikany a Sifeni nenavisti skrze anony-
mizované profily. Védci upozoriuji i na psychologické dopady, které sou-
visi s ¢astym vyuzivanim mobilnich telefonl a sledovanim socialnich siti.
MUze dochazet k porucham spanku, zménam mysleni, nardstu uzkosti a
poklesu sebedivéry.

VysSe jsme nastinili fakt, ze socialni sité vyuzivaji umélé inteligence
ke zlepseni svych sluzeb. Algoritmy, na kterych je postaveny Facebook,
YouTube, Instagram a dalsi, ndm pfizpUsobuji obsah na sitich tak, aby
nam cas, ktery na nich stravime, byl co nejpfijemnéjsi. A také abychom
se na né ¢asto vraceli. Timto se na nich jednak miizeme stat zavislymia
neustale kontrolovat, jestli nAhodou nepfFibylo néco nového, zaroven
nas dostavaji do nasi vlastni socialni bubliny, ze které (zejména pokud
si toho nejsme védomi) neni jednoduché uniknout.

Specialista na socialni sité V. Bacarella a kolektiv némecko-kanadskych
védcl nastinili,? jakymi negativnimi zpUsoby socialni sité ovliviiuji nase
zivoty, jaky maji potencial nékomu znicit reputaci nebo ovlivnit vyvoj ve
spolecnosti. Vychazeji pritom z Kietzmanovy prace a vytvorili tak zrcadlo,
které zobrazuje temnou tvar sociadlnich siti.

Nevhodny obsah (zobrazujici napr. nasili nebo pornografii) se po interne-
tu Sifi jako lavina. Podle evropského prizkumu z roku 2014,% az 40 % z 10
000 déti ve véku 9-16 let z evropskych zemi vyjadrilo nechut a Sok, kdyz
narazily na sdileni pornografie od svych znamych. Dalsi problém se tyka
sdileni zavadéjicich, nepravdivych a neovérenych informaci. Skandalni ne-
pravdivé informace se Siti Sestkrat rychleji nez pravdivé zpravy. To ukazal
vyzkum z Massachutského technologického institutu, ktery se zaméril na
analyzu tweett v obdobi pred poslednimi prezidentskymi volbami v USA.
Siteni fake news a dezinformaci souvisi i s konverzacemi, ponévadz se ve
vétsiné pripady sdili od uzivatele k uzivateli (nha principu peer-to-peer)
v uzavfenych skupinach na Facebooku, po nejriznéjsich messengerech,
napr. ve skupinovych konverzacich nebo retézovymi e-maily.

T EHMKE, Rachel. How Using Social Media Affects Teenagers. In: Child Mind Institute [online]. New York, 20 [cjt. 2019-1-15], Dostupné z
https://childmind.org/article/how-using-social-media-affects-teenagers/)

12 BACCARELLA, Christian V., Timm F. WAGNER, Jan H. KIETZMANN a lan P. MCCARTHY. Social media? It&#39;s serious! Under-
standing the darkside of social media. European Management Journal. 2018, 36(4), 431-438. DOI: 10.1016/.em;j.2018.07.002. ISSN
02632373, Dostupné takeé z: https://linkinghub.elsevier.com/retrieve/pii/S0263237318300781

5 LIVINGSTONE, Sonia, Lucyna KIRWIL, Cristina PONTE a Elisabeth STAKSRUD. In their own words: What bothers children online?. European
Journal of Communication. 2014, 29(3), 271-288. DOI: 10.1177/0267323114521045. ISSN 0267-3231. Dostupné takeé z
http://journals.sagepub.com/doi/10.1177/0267323114521045

4 VOSOUGHI, Soroush, Deb ROY a Sinan ARAL. The spread of true and false news online. Science. 2018, 359(6380), 1146-1151. DOI
10.1126/science.aap9559. ISSN 0036-8075. Dostupné také z: http://www.sciencemag.org/lookup/doi/10.1126/science.aap9559
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Negativni stranky socialnich siti se tykaji i vztahl. Pfehnana ,kontrola”
nasich at uz soucasnych nebo byvalych partnert se diky socidlnim sitim
stala témér béznou zalezitosti. Aniz by to byl vas umysl, staci jedna foto-
grafie na Instagramu nebo jenom ,storycko” a muze byt zaloZzeno na zar-
livou scénu. Diky aplikacim na sdileni polohy jsou dostupné informace,
kde se pravé nachazite, jak dlouho se na misté vyskytujete. Hodné toho
o vas muze prozradit i vase historie vyhledavani.

Prestoze maiji socialni sité predevsim spojovat, v nékterych horsich pfri-
padech predstavuji novy prostiedek, skrz ktery lze nékomu ublizit. Ac-
koliv se zd3, Ze se to tyka zejména déti a teenagerd, plati to i pro ostatni
vékové kategorie. Re¢ je o kybersikané, vydirani online obsahem, po-
nizovani a zesmeésnovani. Pokud mate potomka, urcité ho seznamte s
aplikaci Nenech to byt, ktera se Skolami anonymné resi problémy stu-
dentl. A urcité doporucujeme se zeptat i ve Skole, zda tam aplikaci vyu-
zivaji, pripadné iniciovat jeji zavedeni.

DOSTUPNOST
MoZnost vysledovdni
polohy a aktivit jinych
uZivateld

VZTAHY
Nebezpeéi

Zneutitisd flenych ?onhr:;wa:l"zneuim
KONVERZACE osobnich informaci e koak
Zavadaiici informace W >
a dezinformace,

slovni napadani

REPUTACE
MNebezpeti zostuzeni
a zneucténi ostatnimi

SKUPINY £ :
uZivateli

Negativni dopady in-group

a out-group zkresleni
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Poslednim bodem, kterému se budeme vénovat, jsou rlizna zkresleni,
ktera jsou diky socialnim sitim posilnéna. Jedna se zejména o in-group,
out-group a konfirmacni zkresleni. In-group zkresleni predstavuje stav, kdy
se silngji identifikujeme se skupinou, se kterou sdilime zajmy a mame vétsi
tendence uvéfit informacim, které pochazeji od ¢lenl této ,nasi skupiny’
nez od jedincuy, ktefi pod ni nespadaji. Pfehnana neddvéra, strach, igno-
rance, opovrhovani ¢lent jiné skupiny se ozhacuje jako out-group zkres-
leni.V soucasnosti se té ,nasi skupiné® rika ,socialni bublina“. Bublina proto,
ze je pomérné naro¢né z ni vyklouznout ven a ziskat jiny uhel pohledu.
Algoritmy socialnich siti nas bohuzel uzaviraji do bublin tim, ze nam per-
manentné podsouvaji, ,co by se ndm mohlo libit". Pfizplsobuji nam obsah
tak, abychom neméli potrebu travit ¢as nékde jinde a bylo nam v tom on-
line svété hezky bez zbyte¢ného rozcilovani a stresu. Kromé algoritmu nas
do socialni bubliny uzavira i nase vlastni hlava, ktera vice ¢i méné podveé-
domeé vyhledava takové informace, které potvrzuji nas predem vytvoreny
nazor.

“

Dusledky pro nase zdravi

| pres vyCerpavajici zaklad, ktery je shrnut v ,medové plastvi‘, nam stale
chybi mezi temnymi strankami socialnich siti dopady na psychologické
zdravi uzivateld. Re¢ je zejména o tzv. FOMO,* urychleni tvorby Gsudkd
nebo potrebé vypadat dokonale.

FOMO je problematické v tom, Ze se Uzce poji se zavislosti na socialnich
sitich. Bohuzel se stava béZznou praxi, Ze prvni véc, na kterou po probu-
zeni sahneme, je mobilni telefon, protoze na ném mame pfece budik.
Hned potom uz ale kontrolujeme, co nového se pres noc stalo. Na druhou
stranu se déje i to, Ze zaci zakladnich Skol mohou mit telefon u sebe pri
usinani. Jenze misto toho, aby se odebrali do Fise snu, pafi hry nebo se
prodiraji nekonecnymi konverzacemi Ci prispévky, které uz stejné vidéli.
A tak déti prichazeji o spanek, jsou vyCerpané z privalu ,novinek". Zaroven
se mohou projevit i Uzkostné stavy spojené s obavami, ze vSichni ostatni
se maji lépe nez ja. Nedokazou si uzivat pohody a pocitt stésti, ponévadz
se neustale poméruji s tim, co vidéli na ,sockach®. Uz jim ale unika fakt,
ze se fotky daji prikraslit, upravit, ofiznout a ze realita nemusi byt zdaleka
tak dokonal3d, jak vypada na té fotce, ktera ziskala 159 srdicek. S FOMO

s HERMOCHOVA, Tereza. Pro¢ telefony nedaji détem spat? Skute¢ny diivod se jmenuje FOMO. In: Flowee [online]. [cit. 2019-10-13]
Dostupné z: https://www.flowee.cz/189-dite-v-siti/6070-skutecny-duvod-proc-telefony-nedaji-detem-spat-rika-se-mu-fomo
Syndrom FOMO, aneb pro¢ se vsichni maji Iépe nez ja. In: Spektrum zdravi [online]. [cit. 2019-10-13] Dostupné z: http://www.spek-
trumzdravi.cz/syndrom-fomo-aneb-proc-se-vsichni-maji-lepe-nez-ja

HOGAN, Michael. Facebook and the ‘Fear of Missing Out’ (FOMO). In: Psychology Today [online]. [cit. 2019-10-13]. Dostupné z: https://
www.psychologytoday.com/intl/blog/in-one-lifespan/201510/facebook-and-the-fear-missing-out-fomo
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také silné souvisi pocit, Ze uzivatel nic nestiha a ma malo ¢asu.

Mezi pFiznaky, podle kterych mUzete poznat, Ze vy sami nebo vase dité trpi
FOMO, patfi podrazdénost, nervozita a netrpélivost. Dale pak je prizna¢na
Casta kontrola socialnich siti (Castéji nez jednou za 720 vterin), neustalé
psani prateltim, co délaji. Castym projevem je také to, Ze se tito uzivatelé
v redlném zivoté s kamarady zas tak casto nepotkavaji, protoze na né nema-
ji ¢as. Citi se opomijeni, pokud nikdo nereaguje na jejich status, a predevsim
maiji pocity smutku a deprese pfi prohlizeni fotografii svych znamych.

Challenges

Lidé maji radi prekonavani sama sebe, a pravé online prostor je skvély
v tom, Ze mUzete vyhecovat hejenom sebe, ale i spoustu ostatnich. V do-
bé socidlnich siti se tak stalo béznym, Zze se plnéni vyzev nataci nebo foti a
umistuje do online prostoru. Timto zplsobem se ha plnéni ukoll nabalu-
ji dalsi a dalsi jedinci. Urcité jste slySeli o Movemberu'® - panové si béhem
listopadu (November) nechavaji nartst knir (moustache) a pridavaji se
tak ke komunité, kterd ma za cil prikopnickou praci v oblasti vyzkumu
Ié¢by rakoviny prostaty a varlat, Beer Challenge (tato vyzva neméla pfrilis

16 Movember Ceska republika [online] CR [cit. 2019-10-13]. Dostupné z: https://cz.movember.com

24

PRUVODCE PO SOCIALNICH SiTiCH

spolecensky prfesah, cilem bylo vyexovat pul litru piva a oznacit dalsi tfi
pratele na Facebooku, ktefi vyzvu rovnéz méeli splnit) nebo Ice Bucket
Challenge (fungovalo na podobném principu jako beer challenge, jenom

se nepilo pivo, ale jedinci na sebe vylévali kybl vody s ledem, cilem bylo
zvyseni povédomi o amyotrofické lateralni sklerdze).

Jednou z novéjsich vyzev je také populdrni Trash Tag Challenge,” ktera
vyzyva lidi po celém svété k uklidu urcitého misto s velkym mnozstvim
odpadkU. Dobrovolnik si pak ma udélat fotky pred a po a sdilet ji na sitich.

V soucasné dobé se viralnimi fotkami stavaji témeér automaticky ty,
které se zapoji do tzv. Tetris Challenge.'’® Cilem této vyzvy, velmi oblibené
zejména mezi bezpecnostnimi slozkami po celém svété, je vyskladat ob-
sah automobilu (nebo jiného dopravniho prostfedku) a vyfotit vie, co se
do néj vejde, z ptaci perspektivy.

RGzné vyzvy nevznikaji pouze v zahraniéi. V Cechach vznikl projekt s na-
zvem X Challenge. Jak napovida samotny nazev, opét se jedna o formu
vyzvy, ale jeji napln neni konkrétni, takze je na jednotlivcich, co si vyberou.
Projekt nabizi celou fadu vyzev - od tipl na zajimava mista na vylet, pfres
dobré skutky splnitelné kazdy den, az po skutecné prekonavani sama sebe.

V aplikaci X Challenge'® se napfiklad objevuiji tyto vyzvy:

- Kup obéd nékomu, kdo si to nemuze dovolit.

- Zajdi darovat krev.

7 Trash Challenge. In: Forbes [online]. 2019 [cit. 2019-10-13]. Dostupné z: https://thumbor.forbes.com/thumbor/960x0/https://blogs-
images.forbes.com/trevornace/files/2019/03/trashtag-challenge.jpg

18 Czech police Tetris challenge after a football match. In: Reddit [online]. 2019 [cit. 2019-10-13]. Dostupné z:
https:;/Amww.reddit.com/rfeurope/comments/d9zsha/czech_police_tetris_challenge_after_a_football/

19 X-Challenge [onlinel. CR, 2019 [cit. 2019-10-13]. Dostupné z: https://x-challenge.cz
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- Vyzkousej si 24 hodin bez telefonu a bez pristupu na socialni sité.

- Najdi Cisnika, kterému nékdo utekl bez placeni. Udélej mu radost a po-
zvi ho na kafe.

Na druhou stranu, jak uz to se socidlnimi sitémi byva, existuje i mnoho
velmi nebezpecnych vyzev, které plni predevsim déti a teenagefri a kte-
ré se Casto tykaji sebeposkozovani.?® Mezi tato nebezpecna ,prekonavani*
patfi naptiklad Modra velryba?' (soubor ukold, které konci sebevrazdou
hrace), skrtici vyzva?? (hraci se dobrovolné skrti nejrlznéjsimi predmé-
ty, ¢imz zabranuji privodu krve do mozku a dosahuji tak ,libého pocitu®,
ktery nasleduje po uvolnéni krevniho obéhu. Toto je velice nebezpecna
aktivita, protoze béhem skrceni dochazi k odumirani mozkovych bunék
a muze dojit i ke kdmatu). Skrtici vyzva navazuje na tomato challenge,
jejimz cilem je ziskat co nejcervenégjsi barvu obliceje. Na YouTube ko-
luji rovnéz videa se skoficovou vyzvou (cinnamon challenge), kdy te-
enageti a celebrity polykaji IZicku skofice, coz se mUze zdat jako pomérné
neskodné. Nicméné pfi vykonavani této vyzvy mulze dojit k poskozeni a
ucpani dychacich cest. Mezi dalsi Silené vyzvy patfi deodorant challenge
(deodorant se stfika tak dlouho na kUzi, dokud to ¢lovék uz nemuze vy-
drzet), Kylie Jenner Lip challenge (po pfilozeni ldhve k Ustdm vsakuiji
vzduch, ¢imz vznika podtlak a rty se do¢asné nafouknou, zarovernh mu-
7e dojit k poskozeni rtd), nebo Duct tape challenge (hrac je pfipoutan
izolepou k zidli nebo ke zdi a pokousi se z ni vyprostit; dochazi k nebez-
pec¢nym uUrazlm pfi padu. Jeden takovy pfipad skoncil aneurysmatem,
48 stehy na hlavé a zavaznym poskozenim oka).z?

Po obecnéjSim uvodu se nyni presuneme ke konkrétnim socialnim
sitim a prvni z nich je Instagram. Postupné nahlédneme pod pokli¢ku
i YouTube, Facebooku, TikToku, nejpouzivanéjsich messengert i aplikaci
jako jsou Tellonym a Omegle.

20 Challenges. In: Tegen Internet Misstanden [online]. Nizozemi, 2019 [cit. 2019-10-13]. https:/Aww.internetchallenges.nl/en/challenges/
Online Challenges. In: O2 Chytra 3kola [online]. 2019 [cit. 2019-10-13]. Dostupné z: https;/Mww.o2chytraskola.cz/clanek/39/online-chal-
lenges-rizikove-vyzvy/2726

2 ADEANE, Ant. Blue Whale: What is the truth behind online &#39;suicide challenge&#39;2. In: BBC [online]. BBC, 2019 [cit. 2019-10-13]
Dostupné z: https://www.bbc.com/news/blogs-trending-46505722

22 Rizikova vyzva Choking Challenge. In: Projekt E-bezpeci [online]. CR, 2019 [cit. 2019-10-13]. Dostupné z: https://Mmww.e
bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/socialni-site/1616-rizikova-vyzva-choking-game-challenge

23 Teen recovering from horrific 'duct tape challenge' injury. In: USA today [onlinel. 2016 [cit. 2019-11-19]. Dostupné z: https://eu.usato-
day.com/story/news/nation-now/2016/01/27/duct-tape-challenge-viral-washington-injury/79392514/
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Instagram

Kdo jej pouziva?

Instagram mési¢né pouziva miliarda uzivatell, coz z néj déla Etvrtou
nejvice pouzivanou socialni sit na svété. Mezi Ceskymi uzivateli je pak
Instagram patou nejCastéji navstévovanou online platformou.?* Podle
statistik spolec¢nosti Sprout Social az polovina uzivatel(l Instagramu
prohlizi svoji zed' kazdy den.?> Instagram je pfitom predevsim oblibeny
napfi¢ mladou generaci, v Cesku jej pouziva az 85 % uzivatel(l ve vékové
kategorii 16-24 let. Podobné tak i ve Spojenych statech Instagram pouziva
az 72 % mladistvych ve véku 13-17 26 et a 64 % online uZivatel ve véku
18-29 let.?”
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24 KLEIS NIELSEN, Ramus, Richard FLETCHER a Rasmus KALOGEROPOULOS, NEWMAN, Nic, ed. Reuters Institute Digital News
Report 2019 [onlinel. Reuters Institute for the Study of Journalism, 2019 [cit. 2019-10-13]. Dostupné z: https://reutersinstitute.politics
ox.ac. uk/sites/default/files/2019-06/DNR_2019_FINAL_1.pdf

25 AUST, Ondfej Mladi Cesi prechazeji z Facebooku na Instagram. In: Mediar [online]. 14. 06. 2019 [cit. 2019-11-13]. Dostupné z
https:// www.mediar.cz/kantar-mladi-cesi-prechazeji-z-facebooku-na-instagram-tomas-pflanzer/

WEST, Chloe. 17 Instagram stats marketers need to know for 2019 In: Sproutsocial [online]. [cit. 2019-10-13]. Dostupné z:
https://sproutsocial.com/insights/instagram-stats/)

26 ANDERSON, Monica a Jingjing JIANG. Teens, Social Media &mp; Technology 2018. In: Pew Research Center [online]. 31.5. 2018
[cit. 2019-10-13]. Dostupné z: https://mww.pewinternet.org/2018/05/31/teens-social-media-technology-2018/

27 SMITH, Aaron a Monica ANDERSON. SOCIAL MEDIA USE IN 2018 Appendix A: Detailed table. In: Pew Research Center [online]
1.3.2018 [cit. 2019-10-13]. Dostupné z: https://www.pewinternet.org/2018/03/01/social-media-use-2018-appendix-a-detailed-table/
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AZ 90 % uzivatell Instagramu je pfitom mladsi 35 let.22 Podobné jako
u dalsich socidlnich siti i u Instagramu je minimalni vékova hranice pro
uzivani13 let. Jak se ale ukazuje v praxi, na této socialni siti se casto denné
pohybuiji i déti mladsiho véku. Podle vyzkumu Univerzity Palackého v
Olomouci a O2 zacdinaji eské déti Instagram pouzivat v prdméru ve véku
12-14 let. Celkové (ve vékové kategorii 7-17 let) je Instagram treti nejpouzi-
vanéjsi aplikaci mezi ceskymi détmi.z°

Na jakem principu funguje?

Instagram funguje na principu sdileni fotografii a videi, které uzivatel
sdili na svém profilu nebo ve svych ,Instastories,” tedy v tzv. pfibézich
(slangové také storycka), které jsou k zobrazeni jen 24 hodin, pokud si
je uzivatel nenastavi jako permanentni. Dale také Instagram umoznuje
natacet i delsi videa pomoci funkce IGTV a podobné jako jiné socialni
sité umoznuje uzivateli poslat svym prateldm pfimou zpravu. Stejné tak
jako mnoho dalsSich sociadlnich platforem Instagram funguje na zakladé
algoritmu, diky nimz aplikace umi sledovat preference uzivatele pod-
le toho, na co klika, a umi tak kazdému uzivateli filtrovat zobrazovany
obsah ,na miru.“ Pokud mé tedy zajima napfriklad vareni a sleduji pre-
devsim prispévky s jidlem ¢&i recepty, Instagram mi pak sdm nabidne
dalsi prispévky, které se tykaji vafeni. Témto pfispévkim pak da prednost
pred jinymi, které si tak ¢asto nezobrazuji. Bez algoritmU bychom se v
tom obrovském mnozstvi informaci na socialnich sitich pravdépodobné
ztraceli, proto nam jejich existence vyznamné usnadnuje pohyb na in-
ternetu. Na druhé strané mohou byt ale algoritmy oSemetné v tom, ze
utvareji zpUsob, kterym pfijimame informace, a snadno nas dostavaji do
tzv. internetové bubliny. Kromé toho, Ze algoritmy usnadnuji uzivateldm
pohyb na daném webu nebo v aplikaci, zaroven také usnadnuji firmam
to nejlepsi zacileni reklamy.

Reklamy na Instagramu a sila influencert

Ovladat Instagram dnes umi snad kazdy druhy zak druhého stupné za-
kladni Skoly, a pravdépodobné mnohem lépe nez jeho ucitelé a rodice.
Co si ale ¢asto mnoho uzivateld neuvédomuje je fakt, Ze Instagram

28 SMITH, Kit. 126 Amazing Social Media Statistics and Facts. In: Brandwatch [online]. 13.6. 2019 [cit. 2019-10-13]. Dostupné z
https://ww.brandwatch.com/blog/amazing-social-media-statistics-and-facts/?fboclid=IwARIWI3PENoNxyFLrECNhe6ZdICT7!
hlaprxOgzjiBOPenuS8LQOTuh1-1o

29 KOPECKY, Kamil a René SZOTKOWSKI. Ceské déti v kybersvété: Jak se chovaji online a co jim hrozi?. In: E-bezpeci [online]. 02
Czech Republic &amp; Univerzita Palackého v Olomouci Centrum prevence rizikové virtualni komunikace, 2019 [cit. 2019-10-13]
Dostupné z: http://www.e-bezpeci.cz/index.php/ke-stazeni/vyzkumne-zpravy/117-ceske-deti-v-kybersvete/file
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v dnesni dobé funguje jako silny marketingovy nastroj. A pravé mladsi
uzivatelé maji ¢asto mensi schopnost kriticky rozliSovat reklamu od
béZzného sdéleni svych oblibenych influencerd.

Kdo jsou vlastné influencefi? Podle marketingovych definici je tzv.
influencer online aktivni osoba, ktera svymi prispévky dokaze své sleduiji-
ci (followery) primét ke koupi urc¢itého produktu. Influencefi nemuseji ale
nutné generovat primy zisk, nejen v ¢eském online prostiedi se influence-
ry stavaji i politici ¢i novinafri. Je to zkratka osoba, ktera ma na socidlnich
sitich velky pocet sledujicich a jejiz prispévky vyvolavaji velké mnozstvi
komentarl a reakci. V dnesni dobé uz vice méné plati, Zze kazdy si ha
internetu najde svého influencera. At uz ho zajima madda, pocitacové hry,
sport, hudba, zdravy zivotni styl, politika nebo i tfeba konspiracni teorie.

Pro vétsinu rodicl je casto koncept influencerd a youtuber( nepo-
chopitelny. Nedokazou se ztotoznit s tim, ze jejich déti travi hodiny nad
videi a fotografiemi lidi, ktefi pro né samotné nejsou ni¢im zajimavi. Je
ale dobré se na to podivat z toho pohledu, Ze influencefi se zkratka stava-
ji ikonami dnesni mladé generace. Husakovy déti si vystFihovaly fotky
Karla Gotta a Suzi Quatro a lepily si je na zed' a do deni¢ki, milenialové
si kupovali Bravicko a na zed' si lepili plakaty Linkin Park a Orlanda Blo-
oma a generace Z sleduje gamery (hrace video her) a beauty influen-
cerky na socialnich sitich. Jejich idoly uz nejsou jen slavni herci a zpévaci,
ale kdokoliv, kdo na internetu dokaze vytvorit obsah a ziskat si followery.
A logicky i proto spousta dnesnich teenagert se touzi stat influencerem
a mit co nejvétsi pocet sledujicich.

Kromé toho, Zze algoritmy umoznuji spolecnostem a marketingo-
vym agenturam cilit reklamu na idealni cilovou skupinu, co se tyce re-
klamy je Instagram zasadni pravé diky influencerdm. Ti jsou v ramci
placenych spolupraci ochotni propagovat riizné produkty, a umoznuiji
tak ucinnou a personalizovanou reklamu. Jak se ale ukazalo napriklad v
nizozemském dokumentarnim filmu #FollowMe, mnoho uz i znamych
osobnosti si na internetu kupuje stovky az desitky tisic sledujicich, coz
jsou ale ve skute¢nosti umeéle vytvorené ucty s fiktivnimi profily. Na
oko to sice vypad3, ze tito influencef¥i s velkym poctem sledujicich maji
velky vliv, v redlu jej ale nemaji. Podle nejnovéjsich trznich odhadu se
navic predpoklada, ze zacnou pravé v dlsledku nepravych influence-
r0 spolecnosti prodélavat. Napfiklad podle studie spole¢nosti Cheq v
dusledku falesnych follower( v roce 2019 firmy na online marketingu
prodélaji vice nez miliardu USD.?°

0 THE ECONOMIC COST OF BAD ACTORS ON THE INTERNET: FAKE INFLUENCER MARKETING IN 2019. In: Maichimp [online]
University of Baltimore &mp; Chimp [cit. 2019-10-13]. Dostupné z: https://gallery.mailchimp.com/38d952150b2418f55e0a6a3b0,
files/12aa8b66-1e33-47e1-9ef7-4b578265f2dd/THE_ECONOMIC_COST_OF_BAD_ACTORS_Influencers.pdf
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Nékteré velké spolecnosti se jiz vefejné zacinaji od influenceru s fa-
leSnymi followery distancovat. Napriklad marketingovy feditel firmy
Unilever, ktera patfi mezi nejvétsi svétové vyrobce spotiebniho zbozi,
uz v roce 2018 oznamil, ze spole¢nost ukonci spolupraci s influencery,
ktefi si sledujici nakupuji.*' Je proto pravdépodobné, ze pokud samotné
platformy v budoucnu efektivné nezakroci proti faleSnym profildim, tzv.
influencer marketing prestane mit takovou vahu jako ma dnes. Napo-
vida tomu i testovani nového formatu Instagramu, ktery momentalné
bézi jen v nékterych vybranych zemich jako je Kanada, Australie, Japon-
sko, Brazilie, Irsko, Itdlie a Novy Zéland.?2 Na profilech nékterych uzivate-
I momentalné neni viditelny pocet ,like" pro ostatni uzivatele. To, kolik
ma dany prispévek ,like*, vidi jen samotny tvlrce pfispévku. Tento krok
ma podpo¥it kreativitu influencerdl, ktefi jsou mnohdy motivovani pre-
devsim konkurenci a ¢asto jsou nuceni sdilet takové prispévky, které se
budou predevsim libit sledujicim. Je tedy otazkou, kam se v budoucnu
reklama na Instagramu posune a zda se neodvrati pozornost od ,like*
jako takovych.

KdyZz Instagram pomaha

Kromeé toho, ze Instagram dnes funguje jako (zatim) uc¢inny marketingo-
vy nastroj, dokaze také ve velkém mérfitku podpofit rozsifeni rlznych
dobrocinnych aktivit a iniciativ. V ¢eském prostredi napfiklad vznikla
iniciativa pod hashtagem #zanormalniholky, kterou influencerka Kris-
tyna DolejSova zalozila s cilem vyzyvat zeny a divky na Instagramu, aby
sdilely opravdové a realné fotky sebe sama bez studu a strachu z ne-
dokonalosti. Dnes se pod timto hashtagem na Instagramu nachazi jiz
pfes 46 tisic pfispévkl, ve kterych se divky a Zeny vzajemné podporuji
a sdileji své zkusenosti.

Podobné napfriklad nedavno influencerka Tamara Klusova rozsifila
pod hashtagem #vicsrdcemnezocima kampan, kterd upozornuje na
onemocnéni ovliviaujici vzhled, jako je napfiklad Treacher Collins Syndrom,
a vyzyva k lepsimu zaclenéni lidi s timto postizenim do spole¢nosti.

Dalsim oblibenym fenoménem Instagramu jsou jizzminéné challenges,
tedy vyzvy, které byvaji Casto vtipného, nékdy az nebezpecného razu, ne-
bo v tom lepsim pfipadé vyzyvaji ostatni uzivatele k riznym prospésnym
¢intm. | diky tomu, Ze je Instagram zaloZzeny na fotografiich, funguje ja-
ko obrovsky prostor pro sdileni vizudlniho uméni v rlznych podobach,

LLER MS!UW‘IP Unilever takes stand against digital media&#39;s fake followers. In: Reuters [online]. 18.6. 2 19-10-13]. Dos-
z / s.com/article/us-unilever-media/unilever-takes-stand-against-digital-medias-fake-fc USKBN1IDIOM
is Hiding Likes: Here's Everything You Need to Know. In: Later [online]. 24.7. 20 cit. 9-10-13]. Dos-
log/hidden-likes-instagram/
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umoznuje tak i méné zndmym tvlrcdm svoje dila sdilet s Sirsi vefejnosti,
ke které by se jinak nedostali. Kromé toho je to také nekonecny zdroj in-
spirace, o cemz svédci naptriklad obrovska popularita modnich influen-
cerl. Podle britského vyzkumu #StatusOfMind je navic Instagram vni-
man pozitivné z hlediska seberealizace a vytvareni vlastni identity.**

X

< #zanormalniholky

Prispévky (46.9K)

Sledovat -
Sledovano uzivatelem batypu

Souvisejici: #bojzanovetelo #czechmum 4

Hlavni Nejnovéjsi

Pokfrivena realita a vliv na psychiku

Uz jsme si pfiblizili, jakym zplsobem mohou mit v nékterych pfipadech
socialni sité negativni vliv na psychiku uzivatell. Instagram je specificky
v tom, ze je zaloZzeny vyhradné na vizualnim obsahu, ktery je vzdy tou
nejlepsi verzi dané fotografie nebo videa. A ono to dava to smysl. Pokud
uz na socialni sité néco sdilim, vétsinou to jsou fotografie, na kterych

vypadam dobre nebo které zachycuji vyjimecné chvile mého zivota.

33 #StatusOfMind: Social media and young people&#39;s mental health and wellbeing. In: RSPH.org.uk [online]. Royal Society for
Public Health, kvéten 2017 [cit. 2019-10-13]. Dostupné z: https:/Mww.rsph.org.uk/uploads/assets/uploaded/d125b27¢c-0b62-41c5
a2c0155a8887cdO1.pdf
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Nikdo nechce sdilet spatné vypadajici a nezajimavy obsah. Princip
davani like* mulze ale vytvaret systém, ve kterém uzivatelé za¢nou vni-
mat hodnotu svych pfispévku (v horsim pripadé hodnotu viastniho ja)
v zavislosti na tom, kolik “like” a novych followerd s kazdym dal$im pfi-
spévkem ziskaji. Zatimco u influencerd, ktefi se Instagramem Zivi, zha-
mena mensi pocet like" a sledujicich méné vydélku, pro teenagery, ktefi
Instagram vnimaji jako prostor propojeni se svétem, to mize mit nega-
tivhi disledky na sebevédomi a vnimani sebe sama ve spole¢nosti.>* A
v pripadé ze uzivatel nepristupuje k socialnim sitim s kritickym nadhle-
dem, mohou se sité pro néj stat silné konkurencnim prostfedim namisto
prostredi, které primarné mélo lidi propojovat.

Jak ukazal prlzkum #StatusOfMind, mladi lidé, ktefi na socidlnich
sitich jako je Facebook, Twitter a Instagram travi vice nez 2 hodiny
denné, maji vétsi tendence k pocitlim tUzkosti a k depresim. Je to na-
pfiklad zpUsobeno i jiz zminénym FOMO efektem, dalSim rozmérem je
pak srovnavani sebe sama a vlastnich prispévkl s dokonalymi snimky
ostatnich uzivateld, které jsou ale ¢asto upraveny ve Photoshopu nebo
v podobnych programech na Upravu fotek. Ze studie zaroven vyplyva, ze
z hlediska vlivu na dusevni zdravi a vnimani vlastniho téla je Instagram
hodnocen jako nejvice negativni (v porovnani s Facebookem, YouTube,
Twitterem a Snapchatem).

34 Alienation 2.0 - Symptoms of Narcissism and Aggression. X. FAUCHER, Kane. Social Capital Online. University of Westminster
Press. London, 2018
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YouTube

Kdo jej pouziva?

YouTube ma v soucasné dobé 1,9 miliardy uzivateld mési¢né a je tak
druhou nejpouzivanéjsi socialni siti vibec. Denné vsichni uzivatelé
YouTube dohromady zhlédnou az jednu miliardu hodin videi.*> YouTu-
be sleduji uzivatelé napfi¢ generacemi, ve vékové kategorii pod 17 let se
ale jedna o socialni sit &islo jedna. V Ceské republice ji sleduje 89 % déti
ve véku 7-17 let?*¢ a napriklad v USA ji pouziva 85 % déti ve véku 13-17 let.3?

Na jakem principu funguje?

YouTube funguje na principu sdileni videi, a prestoze patfi mezi ty starsi
socialnisité, jeho pouzivanost stale stoupa. Tato stranka, ktera je zalozena
na videoobsahu, vyznamné ovlivnila zpUsob, jakym v dnesni dobé pfi-
jimame informace a zpravy. Vyrazné prispéla k rozsitreni videi online a
ovlivnila i pfesun zpravodajstvi a zabavniho programu na internet. Napo-
vida tomu i fakt, ze vétsina online aktivni populace ve véku 18-49 jiz v
dnesni dobé denné stravi vice casu sledovanim YouTube nez televize.>8
Videa na YouTube muze pridavat kdokoliv, staci si vytvorit Ucet. Pfestoze
to platforma jako takova neumoznuje, videa z YouTube je mozné si stah-
nout pomoci nastroju tretich stran.

| na YouTube je vékova hranice pro zalozeni uctu 13 let, v roli divakd
ale YouTube pouzivaji i mladsi déti, a to jiz od utlého véku. U YouTube
plati snad nejvice to pravidlo, Ze kazdy si najde svUj vlastni obsah, bez
ohledu na vék, zajmy nebo lokalitu. Détem se tam poustéji pohadky, te-
enagefi sleduji youtubery a dospéli si mohou pfijit na své mezi miliony
videi s rGznymi tématy od politiky, pres sport, hudbu, auta, vafeni, az po
kutilské navody ve stylu DIY (Do it yourself, v prekladu ,vyrob si sam”).
Pravé fenomén youtubert je ale néco, co je specifické predevsim pro
soucasnou mladou generaci a spousta jiz zminénych instagramovych
influencerl zacinala pravé na YouTube.

35 YouTube in numbers [online].[cit. 2019-10-13]. Dostupné z: https://www.youtube.com/intl/en-GB/about/press,

5 KOPECKY, Kamil a René SZOTKOWSKI. Ceské déti v kybersvété: Jak se chovaji online a co jim hrozi?. In: E-bezpeci [online]. 02
Czech Republic &amp; Univerzita Palackého v Olomouci Centrum prevence rizikové virtudlni komunikace, 2019 [cit. 2019-10-13].
Dostupné z: http://www.e-bezpeci.cz/index.php/ke-stazeni/vyzkumne-zpravy/117-ceske-deti-v-kybersvete/file

37 ANDERSON, Monica a Jingjing JIANG. Teens, Social Media &mp; Technology 2018. In: Pew Research Center [online]. 31.5. 2018 [cit
2019-10-13]. Dostupné z: https://mwww.pewinternet.org/2018/05/31/teens-social-media-technology-2018/

38 CARTER, Rebekah. 9 YouTube stats to inform your marketing strategy in 2019. In: Sproutsocial [online]. [cit. 2019-10-13]. Dostupné
z: https://sproutsocial.com/insights/youtube-stats,

34

PRUVODCE PO SOCIALNICH SiTicH

Fenomeén youtuberll a co ted leti

Youtubetfi jsou v soucasnosti bezesporu ty nejvétsi hvézdy internetu. Jsou
to postavy, ke kterym dnesni teenagefi vzhlizi a snazi se je napodobovat.
Podobné jako u influencerl na Instagramu mdze tento koncept starsim
generacim pfipadat nepochopitelny, nezbyva nez ho pfijmout. Tim nej-
sledovanéjsim youtuberem na svété je dnes Svédsky PewDiePie, ktery
se proslavil predevsim zabavnym komentovanim videoher. Jeho kanal
ma dnes pres 99 milionl odbératell a néktera oblibena videa pres 200
miliont zhlédnuti.

Mezi Ceskymi a slovenskymi youtubery je na prvni pri¢cce duo Viral-
Brothers. Ti vytvareji vtipna videa ve stylu ,prankd’, ve kterych na sebe
navzajem vzdy narafi¢i néjaké naschvaly. Ti maji nyni pres 2,7 milionu
odbératelt. Kromé vtipnych videi jsou v ¢eskoslovenském online prostre-
di velmi popularni herni videa, kde youtubefi komentuji hrani videoher,
podobné jako to déla svétova hvézda PewDiePie. Mezi ty oblibené patfi
napfriklad MenT, GEIMR, Baxtrix, Alkan, Wedry, Kovy, Lukefry nebo byvaly
youtuber Jirka Kral.

Kromé komentovani her jsou velmi popularni i rizna beauty videa s
kosmetickymi tipy a navody nebo také jiz zminéné DIY tutoridly na vyro-
bu rdznych hracek, $perkt, ndbytku apod. Jednou z oblibenych ¢eskych
beauty youtuberek jsou napfiklad Tynus TreSnickova a Not So Funny An-
ny. Kromé DIY videi jsou popularni i videa s tzv. lifehacky (praktickymi
vychytavkami), které vam mohou usnadnit zivot, nebo tzv. Sminute-craft
videa (videa ve stylu ,5minutového kutilstvi”) na podobném principu. Na-
jdete zde rychlé navody na vychytavky v kuchyni, cestovatelské praktické
tipy, ale i tfeba navody na upravu obleceni tak, aby se nemackalo nebo
Iépe sedélo apod. V tak velkém poctu podobnych navodu se na YouTube
casto najdou i takové, které nedavaji moc smysl, ale snazi se jen upoutat
pozornost a ziskat co nejvice zhlédnuti. Pfikladem takového obsahu je
video, ve kterém se tvrdi, ze pokud se vam vybije mobil a nemate p¥i ru-
ce zasuvku ani powerbanku, mUzete kabel od mobilu zapojit do citrénu.
U takovych videi je tedy potifeba hodné selského rozumu. A nez se vase
ratolest pusti sama do vyroby podobnych ,vychytavek” nebo kutilstvi, je
dobré si ovérit, jestli to neni Uplny nesmysl.

NejnovéjSim celosvétovym trendem na YouTube se v posledni dobé
stala tzv. ASMR videa, kterd maji divaka zvlastnim zpUsobem uklidriovat
a navozovat mu zvlastni pocit blazenosti. Zkratka ASMR je odvozena od
Autonomous Sensory Meridian Response, v prekladu autonomni senzo-
rickd meridianova reakce a je to stav, ktery maji navozovat nahravky zvu-
kd jako je Sepot, Susténi, skrabani nehty na rdzné povrchy, chroupani
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kfupavého jidla apod. Tento pfijemny pocit je pak pripodobrovan k
,mozkovému orgasmu’. Tisice youtuberd po celém svété na mikrofon na-
hravaji velmi rozmanité zvuky, které mu pomohou se uvolnit, relaxovat
nebo i usnout. Kazdy si muize najit ten svlj oblibeny.*°

Déti a YouTube

V soucasné dobé se také rozsifuje aplikace YouTube Kids, ktera zahrnuje
obsah urcéeny détem funguje na ni tzv. rodicovska kontrola. Rodice tedy
maji moznost omezit dobu, kterou na kanale déti travi, maji pfistup
k historii a mohou v nastaveni zakazat vyhledavani urc¢itého obsahu.
YouTube Kids také umoznuje rodi¢tim vytvorit détské profily a pfimo jim
vybrat playlist videi, kterd mohou sledovat. Od unora 2019 je détska verze
platformy dostupna i v Ceské republice.*® Kromé& mobilnich aplikaci je
také dostupna na youtubekids.com.

Bagr - Pipo a jet
porad jako mine () Blokovat video

Krtek malifem

Chcete vyhledavani nebo vypi ?

y P
Kdy? zapnete vyhledévani, vase déti budou moci z miliond dostupnych videf v aplikaci YouTube Kids
vyhledavat ta, ktera je zajimaiji.

Pokud vyhledavani vypnete, vase déti budou mit pfistup pouze k videim z vybranych kanald, které
jsou provéreny aplikaci YouTube Kids. Déti nebudou moci vyhledavat videa samy.

V obou piipadech plati, Ze dité mize vzdy objevit néco, co by podle vaseho nazoru nemélo vidét.
Takovy obsah miiZete nahlasit ke kontrole.

( ZAPNOUT VYHLEDAVANI VYPNOUT VYHLEDAVANI

32 ASMR - nova virtuaini droga? [online]. [cit. 2019-10-13]. Dostupné z: https://www.e-bezpeci.cz/index. php/temata/dali-riz
ika/743--asmr-nova-virtualni-droga

40 S| [ZEK, David. Google v CR spustil YouTube Kids, rodi¢e mohou v aplikaci omezit sledovani videi. In: Lupa.cz [onlinel. 21.2. 2019 [cit
2019-10-13). Dostupné z: https:/mww.lupa.cz/aktuality/google-v-cr-spustil-youtube-kids-rodice-mohou-v-aplikaci-omezit-sledovani-videi/
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Jakkoliv je napfriklad ve srovnani s televiznimi kanaly, co se tyce pohodli
i vybéru, YouTube pro rodice praktic¢téjsi volba, ma i tato platforma svoje
uskali. Prestoze by détska verze stranky méla zamezit tomu, aby se ditéti
pfi sledovani zobrazoval nevhodny obsah,” technologie v tomto pfipadé
vyhrava nad c¢lovékem. Spole¢nost Google, kterd Youtube vlastni, totiz
Celila jiz nékolika skandalim v dusledku zobrazovani nevhodného ob-
sahu détem a v reakci na to firma pak priznala, ze pfi tak obrovském
mnozstvi novych videi, ktera na YouTube denné pfibydou, neni schopna
vCas zkontrolovat a zablokovat pripadné nevhodny obsah. Jednalo se
o videa, kterd na prvni pohled animacemi pfipominala bézné porady
pro déti, v jejich pribézich ale byly pfitomny motivy sebeposkozovani, se-
bevrazdy, sexualniho zneuzivani, unosu nebo domaciho nasili. Jednim z
takovych videi bylo napriklad video s postavickami z oblibené videohry
Minecraft, kde nékolik z nich postfilelo ostatni. 2

Nastavit asovy limit

Kdyz Eas vypr, aplikace se zablokuj

o — @ 3

ZRUSIT SPUSTIT EASOVAC

Tento problém byl ve vétsi mire pritomen jiz na klasickém YouTube, kde
se mezi videi na kanalech pro déti zobrazovala nasilna videa. To se déje
predevsim v dusledku algoritmd, které na zakladé podobné mimiky kres-
lenych videi vyhodnoti, Zze je obsah vhodny pro déti. Algoritmy tedy rozlisi,
ze na videu je napriklad postavicka Minnie z Mickey Mouse, Prasatko Peppa
nebo Spiderman, coz jsou postavicky bézné pro détsky obsah, uz ale ne-
dokazi rozlisit, ze se vdaném videu tyto postavicky stavaji napriklad obé-
ti nasilné vrazdy. Podle nedavného vyzkumu détskych videi na YouTube
bylo zjisténo, ze dité, které zacne sledovat vhodny obsah ma po deseti

4 Parents, Here's How to Make YouTube Kids Safer. In: Wired [online]. [cit. 2019-10-13]. Dostupné z: https://www.wired.com,

story/youtube-kids-parental-settings-safer/

42 N. HESS, Free. YouTube Kids. There is still a HUGE problem. In: Pedimom [onlinel. [cit. 2019-10-13]. Dostupné z: https://pedi-

mom.com/youtube-kids-inappropriate-videos/
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dalSich videich 3,5% Sanci, ze narazi na nevhodny obsah.”* | na YouTube,
stejné jako na internetu obecné, plati, ze by dité nemélo byt bez dozoru,
jinak tu bude vzdy Sance, Ze narazi na néco, co by vidét nemélo.

= e

Reklama na YouTube

V soucashé dobé ma YouTube 50 miliont uzivateld, ktefi aktivné vytva-
feji obsah. A podobné jako Instagram nebo Facebook je i YouTube veli-
ce efektivni platformou pro zacileni reklamy. Postavy youtuberd se staly
nejen oblibenymi ikonami mladeze, ale i celkem lukrativnim povolanim.
Stejné jako vétSina socialnich siti je i YouTube bezplatné, reklama je tedy
ddlezitym zdrojem pfijmu pro platformu jako takovou, ale i pro ty, ktefi
jsou aktivnimi prispévateli videi. Da se Fici, ze kanaly, které maji pres milion
sledujicich, jsou jiz ve smyslu vydélku vyznamné. A kolik presné YouTube
plati z reklamy? Pokud ma dany prispévek nad 1 tisic zhlédnuti, YouTube
jeho tvdrci plati v priméru 18 USD za kazdou tisicovku zhlédnuti. Platfor-
ma si pritom nechava 32 % z kazdé platby, kterou dana firma zaplati za
reklamu. Zbylych 68 % se vyplaci praveé tém tvirclm videi, které jsou nej-
sledovanéjsi a reklamu tedy uvidi potencialné nejvice lidi** Kromé penéz,
které youtuberi ziskavaji z reklamy pak také znacnou ¢ast vydélku ziskavaji
z tzv. spoluprace s komercnimi spole¢nostmi. Podobné jako na Instagra-
mu i na YouTube influencefi propaguiji rizné produkty a na oplatku ziskaji
finance od dané firmy. Takova videa by méla byt oznacena jako spoluprace
nebo by to pfinegjmensim meélo byt ve videu zminéno. Ne vzdy tomu tak
je a je dobré détem vysvétlit, ze jejich oblibeny youtuber nékdy propaguje
hru Ci produkt i proto, ze za to zkratka dostane zaplaceno.

43 Disturbed YouTube for Kids: Characterizing and Detecting Inappropriate Videos Targeting Young Children [online]. [cit. 2019-10-13]
Dostupné z: https://arxiv.org/pdf/1901.07046.pdf

“ How Much do YouTubers Make? - A YouTuber's Pocket Guide. In: Influencer Marketing Hub [online]. [cit. 2019-10-13]. Dostupné z
https://influencermarketinghub.com/how-much-do-youtubers-make/
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Problematicky obsah

YouTube diky své Sifce umi byt skvélym ucitelem a zdrojem mnoha za-
jimavych informaci, na druhou stranu ale stejné jako jiné socialni sité
skryva mnoho videi, které mohou potencidlné skodit. | presto, ze platfor-
ma cenzuruje ¢i rovhou maze videa, kterd maji nasilny ¢i sexualni motiv,
s obrovskym mnozstvim denné pridanych videi je tézké detekovat vcas
vSechna nevhodna videa. Pokud se navic jedna o néjakou ,senzaci” ne-
bo tzv. virdl, je pravdépodobné, ze ve chvili, kdy YouTube original dané-
ho videa zakaze, jeho kopie budou dal kolovat internetem. | zde plati
pravidlo, Ze co jednou das na internet, zUstane tam navzdy.

Jedna z nejtemnéjsich stran YouTube se ukazala v unoru 2019, kdy vyslo
najevo, ze v komentarich pod videi, ve kterych figuruji déti, se mezi sebou
tajné dorozumivali pedofilové. V reakci na to platforma znemoznila pri-
davat komentare u videi, kde néjakym zplsobem figuruji nezletili a ktera
by mohla byt objektem predatorského chovani. Kromé toho také vymaza-
la tisice nevhodnych komentard a vyvinula hovy nastroj, ktery ma potenci-
alni predatorské komentare odhalovat“> Kauza s komentari pedofili méla
i Sirsi dosah, kdyz doslo na tzv. adpocalypse (v prekladu reklamni apokaly-
psa) - v dUsledku odhaleni sité predatort na YouTube nékolik velkych zna-
cek, jako napriklad Disney a Nestlé, pozastavily veSkeré svoje reklamy na
platformé, dokud s problémem sit nezacne néco délat.+s

Dalsim Skodlivym obsahem, na ktery se dé na YouTube narazit, jsou
videa, kterd podporuji rizné konspiracni teorie. Na rozdil od sexualniho
¢i nasilného obsahu jsou ale konspiracni videa mnohem hufe odhali-
telnad a s jejich zakazovanim se Casto poji vina odporu ze strany pfizniv-
cl ,alternativni” pravdy. Ze strany samotné platformy jiz ale v minulosti
byly snahy videa podporujici konspiracni teorie odstranovat, uz v roce
2018 napriklad YouTube spole¢né s dalSimi socialnimi sitémi zablokovaly
ucet konspiracniho teoretika Alexe Jonese*” a nedavno také pozastavila
reklamy u videi, ktera Sifi konspiracni teorie o ockovani. Pravé pozasta-
venim reklamy snizi platforma moznost vydélku autord, a tim i dalsi
motivaci k Siteni podobného obsahu.*®

Jednou z nejpalcivéjSich hrozeb, které se nyni do budoucna obavaji
experti technickych i politologickych oborl, jsou tzv. deepfake videa,
ktera pomoci umélé inteligence dokazi dokonale napodobit mimiku

% More updates on our actions related to the safety of minors on YouTube. In: YouTube Creator Blog [online]. 28.2. 2019 [cit. 2019-10
13]. Dostupné z: https://youtube-creators.googleblog.com/2019/02/more-updates-on-our-actions-related-to.html

46 ASARCH, Steven. YOUTUBE CREATORS FEAR SECOND ADPOCALYPSE AS DISNEY, EPIC GAMES AND MORE PULL ADS: 20.2. 2019
In: Newsweek [online]. [cit. 2019-10-13]. Dostupné z: https://www.newsweek.com/disney-epic-games-youtube-adpocalypse-adver-
tisers-1337923

47 HERN, Alex. Facebook, Apple, YouTube and Spotify ban Infowars&#39; Alex Jones. In: The Guardian [online]. 6.8. 2019 [cit. 2019-10
13]. Dostupné z: https:;//mww.theguardian.com/technology/2018/aug/06/apple-removes-podcasts-infowars-alex-jones

“8 O&#39;DONOVAN, Caroline. YouTube Just Demonetized Anti-Vax Channels. In: Buzzfeed News [online]. 22.2. 2019 [cit. 2019-10-13]
Dostupné z: https://www.buzzfeednews.com/article/carolineodonovan/youtube-just-demonetized-anti-vax-channels
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i hlas osoby na videu. Tato videa, ktera jsou minimalné rozeznatelna
od téch redlnych, jsou v sou¢asnosti vnimana jako budoucnost fake
news. Danému aktérovi totiz dokazi dokonalou imitaci vlozit do ust slova,
ktera ve skutecnosti nerekl. Podobna videa jiz napriklad vznikla s byva-
lym prezidentem Barrackem Obamou nebo zakladatelem Facebooku
Markem Zuckerbergem. Pfestoze momentalné podobna videa jesté sta-
le jsou rozeznatelna od téch realnych, napriklad diky tomu, ze deepfake
videa heuméji imitovat mrkani, podle odbornikl se diky rychle ménicim
se technologiim tento problém béhem par let mlze vytratit a tato fa-
leSna videa budou jesté hife rozeznatelna.»®

4 BUDOUCNOST FAKE NEWS: Deep fake videa. In: Manipulatofi [online]. 2.2. 2019 [cit. 2019-10-13]. Dostupné z: https://manipulatori
cz/budoucnost-fake-news-deep-fake-videa/

40

PRUVODCE PO SOCIALNICH SiTiCH

Facebook

Facebook je nejvétsi socialni sit s témérf 2,5 miliardou uzivateld (2019).
Vznikl v roce 2004, plvodné pouze pro studenty Harvardovy Univerzity,
priblizné po dvou letech se oteviel vSem a nasledné se rozsifil do celého
svéta. Facebook svou dominantni pozici na trhu umocnil koupi Instagra-
mu Vv roce 2012 a tim, Zze v roce 2014 koupil za 19 miliard dolard komuni-
kacni aplikaci WhatsApp.

Facebook je dnes zaloZen na takzvaném sitovém efektu (network ef-
fect), ktery funguje jako propojeny systém aktivit, moznosti a kontak-
ta, kterého ,musite” byt soucasti, protoze neexistuje Zzaddna konku-
rencni sit, kam byste mohli prejit. | proto se o Facebooku ¢asto mluvi
jako o monopolni siti. Je funkéni pouze v pripadé, kdyz je vyuzivan vétsi-
nou lidi ve vasem okoli, coz v situaci, kdy ho vyuziva vétsSina populace
s pristupem Kk internetu, je velmi pravdépodobné. Facebook soucasné
funguje jako monopol, kterému, pokud chcete interagovat s vasimi bliz-
kymi v online svété, se nemuUzete vyhnout.>° | pfesto, Zze Facebook neni
zadnym zpUlsobem pausalné zpoplatnén, Facebooku platime za jeho vy-
uzivani nasimi daty, tj. soukromim, ze kterého profituje diky takzvanému
#FOMO efektu, ktery nas nuti pripojovat se na sit opakované, a to v nemalé
mife.

Kdo jej pouziva?

Na Facebooku v posledni dobé dochazi k proméné uzivateld; mladsi
generace Facebook opousti a presouva se predevsim na Instagram. K té-
to generaéni obmeéné muze dochazet z nékolika divodu, jednim z nich
muUzou byt skandaly, kterymi si Facebook v posledni dobé prosel, ¢i do-
Slo pouze ke ztraté atraktivity pro mladou generaci, kterd dava prednost
rychlejSim sdéleni v obrazové podobé. Facebook je stale ve velké mire
vyuzivan podniky, firmami, jednotlivci, pfedevsim pak k vytvareni uda-
losti, at uz se jedna o koncerty, vystavy, veletrhy, ¢i narozeninové oslavy.
Na Facebooku se misi vSechny generace, od vrstevnikd, po vase rodice,
Ci dokonce prarodice. Mlada generace vsak na Facebooku travi ¢im dal
méné casu. Nékdy ho vyuziva pouze kvuli chatovaci aplikaci Messenger,
ktera je mimo mobilni telefon stale soucasti Facebooku.

50 HROCH, Jaroslav, SEDLACEK, Stépan. Pred 15 lety spoluzakladal Facebook, ted' pfed nim varuje. Je nacase ho rozebrat,' pise v
komentafi iRozhlas [online]. 2019. [cit. 2019-10-13]. Dostupné z: http://irozhl.as/5QT
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Jak funguje?

Facebook je multifunkéni socialni sit, funguje jako kalendar akci, fotoal-
bum, konverzacni prostor, bazar, seznam vasich kontaktd, pfipomina
vam narozeniny pratel, nahrazuje papirové oznadmeni vyznamnych zivot-
nich udalosti a spoustu dal$iho. Dnes do velké miry nahradil i znamou
komunikacni aplikaci Skype, protoze i na Facebooku muzete provozovat
bezplatné videohovory, aviak oteviraci véty jako ,Slysis mé?" nebo ,My té
nevidime!" zUstavaji stejné.

Facebook byl zalozen s ideou propojit svét, vytvorit misto, kde si lidé
mohou sdilet své zazitky, zkusenosti a citit se méné sami. Druha stra-
na naseho fungovani na socialnich siti je vSak digitalni stopa, kterou
spolu s nasim pohybem na sitich tvofime. Nejde pouze o informace,
které Facebooku dobrovolné poskytujeme sdilenim obsahu, komen-
tovanim, ¢i psanim zprav, ale i o data, ktera Facebooku poskytujeme ne-
prfimo. Tato data, se stala velmi cennou komoditou. VSechny ,like*, ozna-
meni polohy, jak ¢asto socialni sité vyuzivame, v jakych dennich dobach,
na ¢em travime nejvice ¢asu, na co klikdme, co hledame, co se nam libi,
co poslouchdame, co nakupujeme, toto jsou vsechno informace, které
slouzi Facebooku a jinym firmam k presnému cileni reklamy nebo po-
litickych kampani. Facebook kazdému z nas generuje jedinecnou zed,
ktera je vytvorena pfimo ndm na miru a je sestavena dle naseho chovani
tak, aby nas na dané socialni siti udrzela co nejdéle. Takhle funguiji algo-
ritmy. Tato data vSak mohou byt vyuzita i k jinym ucelim nez za ucelem
prodeje produktu. Facebook ma obrovskou moc, muze vybérové radit
pfispévky, tim ovliviiovat nasi naladu, emoce, ¢imz muUze nasledné ovliv-
novat nazory, ale také chovani jedince.

Algoritmy plavodné nebyly vyvinuty, aby ndmi manipulovaly, nybrz jako
systém fazeni prispévku, jako urcity filtr postu, ktery dle pfedchozi zku-
Senosti naseho chovani na sitich dokaze generovat zobrazeny obsah tak,
aby nas co nejvice zaujal.

Tento systém ma vsak i stinné stranky. Kromé moznosti zneuziti, kdy
nami urcité typy pfispévkd mohou manipulovat, ovliviiovat nasi naladu
a emoce, nas algoritmy uzaviraji do socialnich bublin. Logicky dUsledek
systému, ktery ndm ma servirovat pouze obsah, ktery se ndm libi a ktery
pouta nasi pozornost, je uzaviena nazorova bublina, ktera nas podporuje
v nasem presvédceni, vyuziva konfirmacniho zkresleni (confirmation bi-
as) a nedava prilis prostoru nazorlm, se kterymi nesouhlasime. Dopad
téchto filtrovanych realit vidime v celém vyspélém svété, kde dochazi
k velkému rozdélovani spolecnosti na nesmiritelné tabory, kdy kazdy ma

,SVOji pravdu”.
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V kontextu plvodniho, dnes stale M. Zuckerbergem opakovaného, hesla
.propojit vsechny lidi svéta“ je rozdéleni spolecnosti jednim velkym para-
doxem.

Cambridge Analytica

Nejvétsim skandalem, ktery je spojeny se zneuzitim dat z Facebooku, je
udalost z roku 2018, kdy doslo k odhaleni, Ze soukroma firma Cambridge
Analytica, kterd se podilela napf. na volebni kampani, se dostala k
osobnim datlm pfiblizné 87 milion Ameri¢and. Cambridge Analytica
ziskala data uzivatell diky osobnostnhimu dotazniku o 100 otazkach, ke
kterému se Ucastnici museli prihlasit pres Facebook a v podminkach
souhlasili, ze poskytnou data o jejich ,To se mi libi” a také seznam pratel.
Dotaznik vyplnilo 270 tisic Ameri¢ant, kromé ale téchto uzivatell, diky
nastaveni Facebooku a souhlasu s podminkami dotazniku, se Cambridge
Analytica dostala i k informacim vSech pratel kazdého, kdo dotaznik vy-
plnil. Tak se celkové cislo uzivatelt vysplhalo k 87 milionGm.5'

Cambridge Analytica vyuzila tato data ve volebni kampani, kdy diky
datim dokazala presné cilit pfedvolebni témata a personalizovat poli-
tickou reklamu. O pouziti tohoto zpUsobu v té dobé nikdo netusil, i proto
bylo toto téma tolik diskutované, slo o vyuziti osobnich dat zplsobem,
o kterém lidé nevédéli a kterému v té dobé v podstaté nikdo nerozumél.

Otazka ochrany osobnich dat ze strany Facebooku je v soucasné dobé
Ccasto zminovana. Jelikoz v dnesni dobé nejsou uzivatelé pravymi zakaz-
niky firmy, je nutné si uvédomit, ze pokud by Facebook mél za hlavni cil
chranit nase data a soukromi, vétsina firem a investort, ktefi financuji
Facebook pravé na zakladé cilené reklamy a tézby nasich dat, by nepo-
chybné byla nespokojena. Je tak nutné najit urcitou rovnovahu a sprave-
dlnost celého procesu, ve kterém se na jednu stranu budou ctit prava
a soukromi uzivatell a uzivatelé nebudou moci byt takto zneuzivani bez
jejich védomi, a na druhou stranu bude moci byt Facebook nadale finan-
covan spokojenymi zakazniky.

Cambridge Analytica pUsobila také v predvolebni kampani referen-
da o Brexitu, kdy se méla podilet na neoficialni kampani za vystoupeni
z EU. O celé kauze a dalsim pUsobeni Cambridge Analytica byl jiz natocen
dokument, ktery je ke zhlédnuti na Netflixu pod nazvem The Great Hack.

51 SOBOTA, Jifi. Digitalni obfi téZi nase soukromi. Respekt [online]. 2019, (12), 12 [cit. 2019-10-13]. ISSN 0862-6545.
Dostupné z: http://respektihned.cz
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Pozitiva Facebooku

Facebook ma nepopiratelné i spoustu vyhod, které stoji za jeho uUspé-
chem. Facebook funguje na principu pratelstvi, mUlzete tak nékolika
zpUsoby vyhledat lidi, se kterymi chcete byt v kontaktu a jednoduse je
pozadat, aby se stali vasimi prateli. Diky tomu Facebook vyrazné urychlil
komunikaci a umoznil pohodiny kontakt i osobam, které jsou si fyzicky
vzdalené. Facebook propojil svét, 2 miliardy lidi, ktefi vyuzivaji jednu
platformu pro komunikaci a sdileni, jsou nepochybné obdivuhodné.
Facebook sjednotil nékolik sluzeb do jedné, to, co dfiv trvalo nékolik hodin,
dnes diky Facebooku zvladnete béhem nékolika malo klikl a sekund. Pro-
dat kolo na bazaru nebo inzerat jednoduse povésit na svou zed, hledat,
kde se v cizim mésté dobfe najist hebo se béhem par udert klavesni-
ce zeptat pratel, kde hledat praci, nebo rychle projet nabidky, které vi-
si na Facebooku, nezapomenout na narozeniny vasich pratel, protoze
vam je Facebook pokazdé poctivé prfipomene. Facebook funguje jako
pléanovac akci, béhem par klikl mUzete zjistit, co se déje ve vasem okoli a
naplanovat si tak aktivity diky seznamu udalosti, které se konaji Ci teprve
budou konat. Rychlost komunikace na Facebooku umoznila nékolika
osveétovym kampanim mit mnohem vétsi dosah, nez by mély mimo néj
a nez by si mimo Facebook charitativni organizace mohly kdy za propa-
gacni kampan dovolit utratit.

Facebook planuje v roce 2020 spustit vlastni kryptoménu (digitalni,
elektronicka ména)t, ktera by méla ulehcit mezilidské osobni transakce.
Facebookova Libra ma byt navazana na bézné meény, ma byt uzivatel-
sky jednoducha a diky globalnimu rozsifeni Facebooku muizeme oce-
kavat, Ze bude i masova.>2 Tato idea vlastni Facebookové mény muze byt
pro spoustu lidi lakava, béhem par kliknuti mlzete kamaradovi poslat
penize za kavu, Ci zaplatit penize za listek na planovanou udalost primo
na Facebooku, soucasné to ale mUze byt dalsi krok, diky kterému se Fa-
cebook dostane zase o kousek dal do naseho soukromi, z probéhlych
transakci ziska dalsi potfebna data, ktera muze vyuzit k stopovani na-
Seho chovani nejen na sitich, ale i v bézném Zivoté. Odhaleni této mény
je vsak stale budoucnosti. MUzeme tedy pouze predvidat, zda se bude
jednat o prevrat v internetovém bankovnictvi, které se diky Facebooku
muUze stat dostupnéjsim i pro ty uzivatele Facebooku, ktefi nedisponuji
bankovnimi konty, ¢i zda se bude jednat o dalsi, potencialné neuspésny
pokus o konkurenci Bitcoinu (nejrozsifenéjsi kryptoména). Je vsak dulezi-
té mit na paméti, Ze by to nebylo poprvé, kdy uzivatelé obétovali ¢ast
soukromi pro pohodli poskytované danou sluzbou.

52 MATULIK, Rostislav. Facebook predstavil vlastni digitalni ménu. Libra ma prekonat bitcoin. Cesky rozhlas Plus [online]
22. cerven 2019 [cit. 2019-10-13]. Dostupné z: https://plus.rozhlas.cz/facebook-predstavil-viastni-digitalni-menu-libra-ma
prekonat-bitcoin-7968163
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Facebook ovladnul internet. Ne ndhodou je Facebook prvnim mistem,
kam vétsina lidi zamiFi, kdyz oteviou mobil ¢i pocitac. Nejde viak pouze
o skvélé vyhody, které Facebook nabizi, jde o velmi propracovany systém
algoritmu, které drzi vasi pozornost co nejdéle a postupné vdm na ném
vytvari zavislost.

Fake News a Facebook

Dalsi z problému, které musi v informacné zahlcené dobé Facebook
resit, jsou rychle se Sitici dezinformace a fake news na jeho platformé.
Facebook proménil medialni prostor, a to nejen v rychlosti Sifeni zprav.
Vyzkum z Katedry politologie Masarykovy Univerzity potvrdil, ze nejrych-
leji se Sifi obsah zalozeny na emocich, v idealnim pripadé na emocich, kte-
ré vyvolavaji negativni pocity, jako je strach ¢i nenavist.>*> Na Facebooku se
vSak odehrava velmi slozity a nejednoduchy boj vedeny takzvanymi trolly.
Trollové jsou prispévatelé do facebookovych diskusi a komentard, ktefi
se snazi rozvracet diskuse, zaCinat hadky, provokovat, uméle rozdélovat
spolecnost a v ramci diskuse velmi ¢asto své argumentacni protivniky de-
honestovat. Maji za cil narusit diskusi nebo velmi ¢asto i odklonit diskusi
od podstatného tématu a prevést téma jinam. Takovi UcCastnici diskuse
jsou v nékterych pripadech placeni, ¢asto jsou ale i obéti propagandy a
tuto ¢innost provozuiji z vlastniho presvedceni.>*

Facebook se snazi falesné trolli manipulativni ucty mazat, ale jde o ne-
konecny boj, navic se jedna o problematické téma a na kazdou vinu
smazanych Uctl vyvstava reakce, Ze se Facebook samozve do role
cenzurniho uUradu. Facebook si ale za své kontroverzné pfijimané kroky
v hékterych pfipadech muze sdm. Jeho politika je v boji proti fake news
a dezinformacim cCasto nekonzistentni a vedena pouze jako dusledek
tlaku spole¢nosti, a ne na zakladé pevné stanovenych principl. Takovy
problematicky pfistup muizeme vidét i u feSeni takzvanych ,deepfake”
videi, kdy Facebook v nékterych pripadech videa smazal, ale v jinych je
na platformé ponechal a pouze zpomalil jejich dosah.

KyberSikana a setkavani se s cizimi lidmi

Facebook je také jednou z platforem, kde predevsim déti mohou zazivat
kybersikanu (Sikanu v internetovém prostfedi). Do kybersikany mizeme

53 GREGOR, Milo$ a Petra VEJVODOVA. Nejlepsi kniha o fake news, dezinformacich a manipulacich!!. 2. vydani. Brno: CPress, 2018
ISBN 978-80-264-2249-5.

s¢« ALVAROVA, Alexandra. Primysl IZi: propaganda, konspirace a dezinformaéni vélka. Praha: Stanislav Juharidk - Triton, 2017.

ISBN 978-80-7553-492-7.
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radit pomlouvani, vefejné zesmésnovani, publikovani fotek osoby bez je-
jiho svoleni, ukradeni a nasledné zneuziti profilu na socialni siti, vytvareni
falesnych profila ¢i vefejnych stranek, které slouzi k ubliZzovani, k ,ano-
nymnimu” vydirani, a tak dale. Obecna definice kybersikany je vsak stale
nejasna, hranice mezi tim, co do ni spada totiz stale zalezi predevsim na
tom, jak celou véc vnima obét sama.

Facebook samotny provozuje platformu s tipy, jak se Sikané branit -
Centrum prevence Sikany.5> V posledni dobé vznikl také projekt NUKIB
(Narodni urad pro kybernetickou a informacni bezpecnost) s nazvem
Digitalni stopa, ktery vysvétluje détem skrz konkrétni priklady, jak se
daji data na internetu zneuzit, jak se v takové situaci maji chovat a jak se
proti tomu mohou branit. Cely projekt je dostupny na webové strance
digistopa.cz.>®

V problematice kybersikany se také angazuje jiz zminény projekt
Nenech to byt. Ten vybizi zaky, ktefi se setkali s Sikanou, aby svoje vlast-
ni nebo zprostredkované zkusenosti anonymné nahlasili skrz webovou
stranku https://www.nntb.cz/, ta nasledné podnét preda skole, aby se jim
mohla zabyvat.>”

Co s tim?

Facebook a dalsi digitalni giganti by se méli vice snazit fungovat férové,
informovat jeho uzivatele o pohybu jejich dat a snazit se vyrovnat ne-
pomeér, ve kterém tyto digitalni firmy o nas ,vi vSechno”, zaroven je ale
uzivateldm fungovani firem velmi Uspésné tajeno.

Vy osobné muzete zacit s omezovanim socidlnich siti a snahou mini-
malizovat svou digitalni stopu. Je dobré si uvédomit, ze néco, co vas vel-
mi pravdépodobné zna daleko Iépe nez celé vase okoli, mlze tuto zna-
lost pouzit k vasi nasledné manipulaci.

55 https://www.facebook.com/safety/bullying
56 https://moodle.nic.cz/mod/pag v.php?id=345
57 KALASOVA, Dominika. Jak se postavit $ikané na Facebooku, Avast blog. [online] 4. dubna 2016. Dostupné z.
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TikTok

TikTok je pomérné nova socialni sit, kterd vznikla z ptvodni aplikace mu-
sical.ly v roce 2017, po koupi &inskou firmou ByteDance (v Ciné funguje
velmi podobna aplikace této firmy, ale pod jménem Douyin). TikTok je
socialni sit zalozena na nahravani a sledovani kratkych videi v rGznych
formach.5¢ TikTok nyni operuje na 150 trzich a v 75 jazycich. Jeho rdst je
obrovsky, TikTok se na pul milionu uzivatelli dostal bezmala za t¥i roky,
Instagramu stejné cislo trvalo 6 let.>°

Kdo jej pouziva?

Tato socialni sit je oblibend predevsim mezi détmi skolniho véku, pfri-
blizné kolem 13. roku véku, dnes ho pouziva pfiblizné pétina teenager(.c°
Nejsledovangjsi tvarci na TikToku v Cesku v listopadu 2019 jsou Ondy
Mikula s 2,6 miliony sledujicimi, Valden s 809 tisici, Adam Kajumi s 559
tisici sledujicimi, ¢i MinaisBest s 519 tisici sledujicimi, tito tvlrci se stali
populdrnimi predevsim na TikToku a fika se jim ,musefi”. Jejich Cisla na
TikToku se ale velmi rychle méni, proto je pravdépodobné, ze ve chvili,
kdy tento text Ctete, se jejich fanousci jesté rozrostli.

Aplikace TikTok ziskala obrovskou popularitu a béhem uplynulého
roku se dostala na vrchol Zebricku nejstahovanéjSich aplikaci. TikTok
presny pocet uzivatell nesdéluje, posledni ¢islo zvefejnili v roce 2018, to
udavalo 500 miliont aktivnich uzivatell mési¢né, toto cislo vsak mohlo
od té doby jesté vyrazné narUst. Pro predstavu ha c¢eské scéné maji nej-
sledovanéjsi musefi pfiblizné pul milionu sledujicich.®'

Jak funguje?

TikTok zahrnuje nékolik jiz ovéfenych zpUsobU, jak udrzet divakovu po-
zornost co nejdéle, a nevyzaduje prilis aktivni participaci v ovladani, i
diky tomu spliuje hned nékolik faktord uUspésnosti dnesnich nejpo-
pularnéjsich socidlnich siti. Forma prfipominda instagramové pribéhy, jiz
zminéné musical.ly, ¢i pro pamétniky dnes jiz zanikly Vine.

58 PEREZ, Sarah. It's time to pay serious attention to TikTok. The Crunch. 30.1. 2019. [online]. Dostupné z: https://techcrunch.
com/2019/01/29/its-time-to-pay-serious-attention-to-tiktok/

59 TUESDAYcz. [Podle Daniela Do¢ekala.] In: Twitter [online]. [cit. 2019-15-10]. Dostupné z: https://twitter.com/tuesdaycz/sta-
tus/118403976932149248175=20
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TikTok je aZ primitivné jednoducha aplikace; nepotiebujete si zakla-
dat ani uzivatelsky ucet a ihned po otevieni aplikace se na vas spusti
nekonecény proud kratkych videi. Pfispévky se fadi do dvou odlisnhych
zdi, jedna s ndzvem ,Pro tebe”, ktera zvlastnim algoritmem vybird videa od
vSech rliznych uzivatel(, aniz byste je museli sledovat. Druha zed's ndzvem

,Sleduji” vdm Fadi pouze ty tvirce, kterym jste predtim dali follow. | timto
zpUsobem oddéleni zdi vam zaruci pfisun obsahu, aniz byste museli vy-
dat uUsili s vybérem tvlrcd, které chcete sledovat. Rozhodné se tak nikdy
nestane, ze byste jiz zhlédli vSechno nebo ze byste Cetli instagramovou
poznamku ,Nic dalsiho tu uz neni”. Uzivatelé, predevsim déti, tak mohou
na aplikaci travit az nékolik hodin denné.¢2

To hlavni, co se na TikToku odehrava, jsou kratka videa, u kterych neni
slozité udrzet pozornost, velmi ¢asto jsou doplnéna o znamou chytlavou
pisen nebo filmové hlasky, které uzivatelé vyuzivaji k lipsyncu (obdoba
playbacku). Tento trend je zndmy jiz z doby virdlnich hitl jako byla v roce
2013 pisen Let it go z filmu Frozen ¢i hit Happy od Pharrella Williamse,
které spustily vinu coverovych videi a rozjely fenomén v podobé zptso-
bu, jakym se dnesni nejmladsi generace hlasi k hudebnim trendim.s*

@adamkajumi - iij 25 @ondymniikula - iij 14

Tohle byla tak trosku yoga real or fake prank? * "~ #prank
challenge &7 » A VIZ PREKLAD
1

J1 1 Plvodni zvuk - jordar J3 dymikula  Pavodnizvu

62 KOPECKY, Kamil. Problém zvany TikTok. 4. 1. 2019. [online] Dostupné z: https://www.e-bezpeci.cz/index.php/rizikove-
jevy-spojene-s-online-komunikaci/socialni-site/1403-problem-zvany-tik-tok
65 \Vesely, Karel. Hollywood a Pop / Dokaze dnes hudba propagovat filmové trhaky? Cinepur ¢. 98, duben 2015
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V posledni dobé se vliv TikToku vyrazné podepsal i na nedavném uUspé-
chu pisné bad guy od interpretky Billie Eilish, ¢i rappera Lil Nas X s pisni
Old Town Road, které dominovaly trendlim i na této socialni siti.

Nebezpeci TikToku

Aplikace ma vsak i sva uskali: vas profil je ve vychozim nastaveni jako
verejny, tedy pokud ho vy sami nenastavite jako soukromy, muUze se diky
algoritmu dostat k Uplné cizim lidem, ktefi vdm nasledné muzou posilat
primé zpravy.

Dalsi z problematickych funkci je moznost ,duetd”. Tato funkce spo-
Civa ve sdileni vami vybraného videa na jedné poloviné obrazovky a
vase reakce na pulce druhé. Duety vsak vybizi k castym parodiim, které
mohou sklouzavat az ke kybersikané. O negativnich strankach a nebez-
peci této socidlni sité je dllezité hovorit pfedevsim v kontextu vékové
skupiny uzivatell. Dle udajd E-Bezpeci vyuziva TikTok 28 % déti ve véku
10 az 12 let a dle udaju DigiDay je pak polovina vsech uzivatell ve vé-
kovém rozmezi 13 az 24 let, a to i presto, ze TikTok ma velmi adekvatni
vékové omezeni, a to od 16 let.5*

Posledni dobou je socialni sit Facebook pod velkou palbou kritiky za
neschopnost filtrovat nevhodny ¢i dezinformacni obsah. Tento problém
vSak TikTok vlbec nefesi, ne z dlvodu, Ze se tam takovy obsah neobjevu-
je, ale protoze tento pozadavek nebere jako prioritu. Proto se na TikToku
mohou uzivatelé velmi ¢asto setkat s pornografickym obsahem ¢i se se-
xualnim obtéZovanim. Ochrana uzivatell v tomto pfipadé nehraje roli.

Pokud vase dité pouziva TikTok, méli byste dohlédnout na to, aby byl
jeho profil nastaveny na ,soukromy”, nikoliv na ,verejny”, a aby si nezakla-
dalo profil pomoci svého telefonniho cisla.

Je dulezité si vsak uvédomit, Ze naprostou kontrolu nad tim, koho vase
dité sleduje, nikdy (kvlli nahodné fazenému obsahu na zdi ,Pro tebe”)
mit nebudete. MUlzZe se tak stat, Ze se tam objevi nevhodny obsah, ktery
vy nikdy nebudete mit Sanci odhalit. Velmi bézné jsou vulgarni zvukové
stopy nebo obsah s agresivnim chovanim. Dale je znamo jiz nékolik pfi-
padu sexualnich predatord, jiz na TikToku oslovovali velmi mladé divky,
které si tam vyhlidli na zakladné jejich obsahu, kde se mohly skryvat
lehce sexualni momenty ve formé tance, gymnastiky, jogy Ci videi v plav-
kadch. Jeden z mala faktort, které jako rodi¢ mUzete kontrolovat, je Cas,
ktery na TikToku vase dité bude travit. Diky funkci ,Digital Wellbeing”

64 KOPECKY, Kamil. Problém zvany TikTok. E-Bezpedi. 4.1.2019. [online] Dostupné z: https:;/Awww.e-
bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/socialni-site/1403-problem-zvany-tik-tok
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(digitalni pohoda) muzete napfiklad omezit ¢as pouzivani aplikace na
dvé hodiny denné.?®s

TikTok ma obrovsky potencial a je velmi pravdépodobné, ze tato soci-
alni sit bude nadale rdst. Cinsky maijitel se snazi primarné o rlist aplikace,
nehledé na zminované negativni stranky, které to s sebou pfinasi. Pro
konzumaci obsahu nemusi uzivatel vynalozit pfiliSné usili a forma krat-
kych videi (soudé dle popularity pfibéht na Instagramu a rostoucimu &is-
lu uzivatell TikToku) je v soucasné dobé pro vétsinu uzivatelt socidlnich
siti nejpfijatelngjsi formou obsahu. Sirsi popularita bude viak zaleZet na
tom, zda se TikToku podafi naldkat tvUrce, ktefi by bavili i starsi generaci.
Ta zatim stale zUstava na Instagramu a YouTube. Dnes je to platforma pre-
devsim pro nejmladsi generaci, coz s sebou nese i velka rizika obtézovani,
se kterym se na této siti mohou setkat, stejné jako s velkym mnozstvim
bizarniho obsahu.

6s DOCEKAL, Daniel. TIP#1261: Jak nastavit soukromi: Jak bezpecné (zejména pro déti) n
@365tipu.28.12.2018. [online] Dostupné z: https://365tipu.cz/2018/12/28/tip1261-jak-nasta
zejmena-pro-deti-nastavit-tiktok-byvale-musical-ly,

avit TikTok (byvalé Musical.ly)
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Twitter

Kdo jej pouziva?

Twitter je oteviena socialni sit, vSichni uzivatelé ji mohou vyuzivat ke
Cteni, zaregistrovani uzivatelé pak mohou na Twitter pfispivat, lajkovat,
komentovat i retweetovat (termin Twitteru pro sdileni). Uzivatelé na Twit-
teru nemaiji ve vétsiné pfipadld ve zvyku néjak omezovat viditelnost své-
ho obsahu pro vefejnost, pro uzivatele je tak duilezité mit na paméti, ze
jejich zed' si muze zobrazit kdokoliv.

Mladsi generace Twitter pouziva v porovnanim s Instagramem velmi
malo, jde spise o mensi aktivitu, kam dle slov jedné z nejsledovanéjsich
domacich youtuberek - Anny Sulc umistuje predevsim ,kazdodenni vy-
levy srdicka”c¢

Twitter stale vyuziva stfedni generace uzivatell (pfiblizné 80 % uzivatelt
Twitteru je ve véku 18-49, pouze 8 % pak ve véku 13-17 let) 7 ktefi vyuzivaji
znacné sily Twitteru v kontextu velké aktivity verejnych osobnosti. Twitter
je oteviena platforma, soukromé ucty se vyuzivaji velmi malo, na jejich
ukor se vSak objevuji ucty s absentujicim oficialnim jménem uzivatele, kte-
ry se na siti pohybuje pouze s prezdivkou a svou opravdovou identitu
skryva. Jednim z ddvodu mUze byt jiz zminéna povaha Twitteru, ktery
v nékterych pripadech svadi k velmi osobnim vypovédim, jez mohou byt
samoziejmé kdykoliv zneuzity, proto je vhodné dbat na ochranu soukromi.

Jak funguje?

Twitter je predevsim textova socialni sit, ktera vznikla jiz v roce 2006.
Nyni ma Twitter pfiblizné 326 milionl uzivateld, coz je v tuto chvili sice
jiz méné nez TikTok, ale stale se Twitter fadi mezi velmi oblibené socialni
sité mezi internetovymi uzivateli. Z Twitteru pochazi dnes vSemi sitémi
vyuzivany hashtag, ktery zvlada velmi dobre radit obsah predevsim pro
vyznamné udalosti, sportovni akce, Ci politické kauzy. Twitter nefunguje
na bazi ,pratelstvi” nebo vylué¢ného vzajemného sledovani, vétsina uctl
je otevienych, tudiz obsah vaseho uctu je viditelny viem, pokud z néj
neudélate uzamceny Ucet, ktery je viditelny pouze vasim followerim
(sledujicim).

Twitter je velmi konzervativni socialni sit, své jedinecné nazvoslovi si

drzi jiz od svého zacatku. Vyuziva specifické terminy typické pouze pro

66 SULC, Anna. Twitter v realité. In: Youtube [online]. 2018. Dostupné z: https:/www.youtube.com/watch?v=16KsvtFOIhO
67 CLEMENT, J. Distribution of Twitter users worlc as of July 2019, by age group. Statista. 18. 7. 2019. [online]
Dostupné z: https://www.statista.com/statistics/283119/age-distribution-of-global-twitter-users,
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sit Twitter. Statusy se nazyvaji tweety, sdileni se na Twitteru jmenuje
retweet. Kromé zmény z roku 2015, kdy se ,hvézdicky*, tehdy favorites,
zménily na vSudypfitomné a zndmé ,To se mi libi" - lajky (,like"), se ter-
miny nezmeénily.c® Specificka pro Twitter je také omezena délka sdéleni,
kterd je nyni na 280 znacich, tam se dostala v roce 2017 z ptvodnich 140.
Jedna se viak o pomérné specifické ovladani, na které uzivateli ze za-
¢atku chvili trva si zvyknout, mlzeme tedy mluvit o uzaviené twitterové
bubliné uzivateld, ktefi se nesnazi adaptovat na trendy jinych siti. Novym
uzivateldm muze ovladani Twitteru pfipadat matouci, ¢i dokonce slozité.
| to pravdépodobné patfi k divodlim, proc je Twitter jednou z nejpoma-
leji rostoucich siti. ACkoliv jde primarné o textovou sit, s kazdym dnem
pribyva i obrazovych sdéleni (ilustracni fotografie, videa ¢i ziva vysilani),
kterd poutaji pozornost uzivatelu.

Twitter a novinari

Twitter je v dnesni dobé hojné vyuzivan novinari a slouzi ve spousté pfi-
padech jako primarni zdroj informaci. Twitter vyuziva jako informacni
prostfedek spousta oficidlnich i neoficidlnich instituci, politikd, celebrit
a osobnosti. Twitter ma schopnost velmi rychlého Sifeni informaci,
které se projevuje predevsim v kontextu svétovych udalosti, jez hybaji
spolecnosti. Za zminku stoji napfiklad pozar katedraly Notre-dame, ktery
bézel doslova v zivém prenosu na Twitteru, v ceském prostiedi pak na-

Michael Rozsypal
@MichaelRozsypal
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pfiklad oznameni Andreje Babise o koupi Mafry tweetem ,zitra asi néco
koupim”, uniklé nahrévky Andreje Babise na uctu Julius Suman, vélka v
pfimém prenosu v podani syrské divky Bana al-Abed z mésta Aleppo cCi
boje v pasmé Gazy prostiednictvim twitterovych uctu izraelské armady
a vojenského kridla hnuti Hamas.

Na Twitteru mUzete sledovat komentare k c¢emukoliv, od sportovnich
utkani, pres televizni prenosy, valecné konflikty, politicka témata, az po
historické udalosti, a to vSechno v pfimém prenosu. Komunikuji na ném
verejné osoby, které obcas velmi narocné bilancuji na hranici soukromych
nazorl na svych vefejnych profilech. A i presto, Zze se v biu (kratky Uvodni
popisek v profilu) vyskytuje napr. véta ,tweety nevyjadruji stanovisko re-
dakce’, jisté nazorové zabarveni to nese.

Nebezpedi na Twitteru

Jednim z problémd, ¢i nebezpedi na twitteru jsou internetovi boti. To jsou
automatizované falesné ucty, které sdili a produkuji predem urceny ob-
sah, stanoveny jejich tvurci. Boti umoznuji velkou rychlosti cilit na velké
mnozstvi lidi, a navic je jich dnes na internetu obrovské mnozstuvi.

Jak ukazuje studie vyzkumnikt z University of South Carolina a In-
diana University z roku 2017, az 15 % twitterovych Géti jsou boti, v pie-
poctu tedy asi 30 miliond profil(.5° Boti hraji velkou roli i v Sifeni fake
news velmi ¢asto funguiji jako ucelové kourové clony, jez zakryvaji nebo se
snazi upravit vyznam nejen historickych udalosti. Tyto mapovatelné aktivi-
ty dezinformacnich vin jsou velmi ¢asto pravé produktem falesnych uctt.”°

Na Twitteru je vétSina uctl oteviena, tudiz pokud se i vy rozhodnete
nechat svUj Ucet vefejnym, je dulezité davat si pozor na to, co sdilite na
svém profilu. Vzhledem k pomeérné pratelskému prostredi mezi uziva-
teli je bohuzel aktualni nebezpedi stalkingu, pokud sdilite informace,
které mohou byt soukromé, intimni a pro predatory lakavé. Pokud se
stanete obéti néjakych slovnich Utokd ¢i nepfijemnych komentard, mate
moznost vami oznacené uzivatele blokovat, a tim padem svUj profil od-
stranit z jejich dohledu. Tento problém samoziejmé neni pouze na Twit-
teru aivdnesniinternetové dobé k obtézovani bohuzel dochazi nejen ve
formé nevyzadanych zpray, ¢i hovor(, ale i fyzickym pronasledovanim.”!

69 VAROL, Onur. FERRARA, Emilio. DAVIS, A. Clayton. MENCZER, Filippo. FLAMMINI, Alessandro. 2017. Online Human-Bot Interac-
tions: Detection, Estimation, and Characterization. Center for Complex Networks and Systems Research, Indiana University, Bloom-
ington, US and Information Sciences Institute, University of Southern California, Marina del Rey, CA, US.)
70 SUTOVA, Marijana. BOTI UTOCI: MISTO ZBRANI SE OHANI FAKE NEWS! Zvol si info. 31.10. 2018. [online] Dostupné z:

oti_utoci/

Mohu mit na Twitteru soukromy, uzavieny Ucet? Jak to funguje? @365tipu. 4. 8. 2015. [online] Dostupné
z: https://365tipu.cz/2015/08/04/tip216-mohu-mit-na-twitteru-soukromy-uzavreny-ucet-jak-to-funguje/
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Socialni sité jsou kouzelné v tom, ze umoznuiji spojeni s kymkoliv a prak-
ticky kdekoliv, kde je k dispozici internetové pripojeni. Navic za to jiz nemu-
sime platit, jako kdyz jsme posilali dopisy. Naopak musime podcitat s tim, ze
nase konverzace muUze nékdo dist (provozovatel socidlni sité) a ze listovni
tajemstvi jiz trochu vymizelo, protoze se vie da oscreenovat a poslat néko-
mu dal$imu. Zazili jsme nékolik unikd dat z komunikaci. Nase chatovaci
aktivita je sledovana a je to jen stfipek v komplexnim obchodovani s daty,
které v dnesni dobé probiha. Nize se zamérime na nejcastéji pouzivané
messengerové aplikace, které vétsina z nds ma ve svych telefonech.

Messenger

Messenger je chatovaci aplikace Facebooku, kterou vyuziva 1,3 miliardy
uzivatell. V roce 2011 vySel Messenger jako samostatna aplikace. Mes-
senger nabizi pestrou Skalu komunikace, od moznosti posilani fotek,
videi, samolepek, gifti (kratkych vtipnych videi), hlasovych zprav, soubord,
ale i moznosti videohovorl pro vice uzivatell. Vétsina firem, které maiji
zalozeny profil na Facebooku, vyuzivd automatizovanych botd (v tomto
pfipadé chatbott), ktefi s navstévnikem stranky v pfipadé zajmu komu-
nikuji prostrednictvim vlastniho automatizovaného programu.

WhatsApp
Kdo jej pouziva a jak funguje?

WhatsApp mési¢né pouziva v prdmeéru 1,6 miliardy uzivateld po celém
svété, coz z néj Cini treti nejpouzivanéjsi socialni sit a zaroven nejobli-
benéjsi aplikaci na posilani zprav. Tato aplikace, kterou vlastni spole¢nost
Facebook, funguje na principu posilani textovych i multimedialnich zprav
a umoznuje také hovory a videohovory. Na této siti mUzete naleznout
dalsi uzivatele pomoci jejich telefonniho Cisla, k pouzivani aplikace vsak
staci pouze internet. WhatsApp se podobné jako Facebook Messenger
takeé stal velmi oblibenym komunikaénim prostfredkem napfi¢ generace-
mi. Zajimavosti je, ze od roku 2018 byla vyhradné v zemich Evropské unie

ostatnich zemich je pfitom vékova hranice béznych 13 let.”2

72 \WhatsApp to raise minimum age limit to 16 in EU. In: BBC [online]. 25.4. 2018 [cit. 2019-10-13]. Dostupné z: https://www.bbc.com/
news/business-43888647
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Hoaxy a rfetézove zpravy

WhatsApp se stal v posledni dobé popularnim zdrojem rdiznych
Fetézovych zprav, které jsou ¢asto zdrojem riiznych hoaxu, ale i po-
tencialné skodlivych podvodnych zprav. V ceském prostredi se tak
napfriklad Sifily poplasné zpravy o tom, ze se WhatsApp zpoplatni ne-
bo ze se po siti Siti jakési Skodlivé video s ndzvem Martinelli, které ma
po otevieni na zafizeni nainstalovat virus. Takové video vsak na interne-
tu neexistovalo. Podobné hoaxy se Casto Sifi i v jinych jazycich a jsou
c¢asto snadno odhalitelné diky Spatné gramatice v textu.”> Potencialné
Skodlivéjsi mohou byt ale podvodné zpravy, které prijemce nabadaji
napriklad k vyzvednuti vyhry nebo odkazuji na slevu na urcity produkt,
za ktery podvodniklim zaplati. V minulosti se mezi ¢eskymi uzivateli
objevila napriklad zprava, ktera slibovala boty znacky Adidas zdarma.
Konecna stranka po rozkliknuti odkazu ve zpraveé pritom vedla na web,
kde mél uzivatel zadat platebni udaje. Tato stranka, ktera se vydavala
za distributora znacky Adidas, se tak stala prostfedkem k finan¢nimu
podvodu.”* Kromé Spatné gramatiky se retézové zpravy a hoaxy také
vyznacuji tim, ze vyzyvaji prijemce k rychlé akci a k rozeslani daného
textu co nejvétSimu poctu dalsich uzivateld.

Retézové zpravy na WhatsApp se v posledni dobé v nékterych zemich
staly také efektivhim prostfedkem pro politickou kampan. Jednim z
téchto pfipadl byla napfiklad Brazilie, kde se politicky ladéné zpravy
rozesilaly béhem druhého kola prezidentskych voleb v roce 2018. V zemi,
kde se skrz WhatsApp $ifi napfiklad reklama na rizné komeréni produk-
ty, probihala béhem voleb i silnd kampan politicka. Skrze software, ktery
dokaze poslat v kratkém c¢asovém horizontu stovky tisic zprav, byla roze-
silana cilena politicka sdéleni’s Napriklad v Indii, kde Sifeni falesnych
zprav pires WhatsApp predstavuje také casty jev, dokonce platforma
omezila moznost rozesilani jedné zpravy pouze na 5 uzivatel(i.’s Uz
béhem parlamentnich voleb 2019 se vSak zacCaly objevovat softwary tre-
tich stran, které tato omezeni obchazela za ucelem Sirsiho rozsahu po-
litickych kampani.”” Ve stejnou dobu ale zaroven spolecnost WhatsApp
v Indii zavedla fact-checking funkci, ktera uzivateli umoznuje si prijatou
zpravu fakticky ovérit. Mistni startup s nazvem Proto kolujici zpravy ovéruje

7 Hoax.cz [online]. [cit. 2019-10-13]
4V Cesku se §ifi podvodna zprava pres WhatsApp. In: Avast Blog [online]. 2.7. 2018 [cit. 2019-10-13]. Dostupné z: https://blog.avast
com/cs/v-cesku-se-siri-podvodna-zprava-pres-whatsapp
75 MAGENTA, Matheus, Juliana GRAGNANI a Felipe SOUZA. How WhatsApp is being abused in Brazil&#39;s elections. In: BBC [on
linel. 24.10. 2018 [cit. 2019-10-13]. Dostupné z: https:/Mmww.bbc.com/news/technology-45956557
76 GREENSPAN, Rachel E. WhatsApp Fights Fake News With Message Forwarding Restrictions. In: Time [online]. 21.1. 2019 [cit. 2019-10-13]
Dostupné z: https://time.com/5508630/whatsapp-message-restrictions/
VENGATTIL, Munsif, Aditya KALRA a Sankalp PHARTIYAL. In India election, a $14 software tool helps overcome WhatsApp
controls. In: Reuters [online]. [cit. 2019-10-13]. Dostupné z: https://www.reuters.com/article/india-election-socialmedia-whatsapp/in
ndia-election-a-14-software-tool-helps-overcome-whatsapp-controls-idUSKCN1SLOPZ
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z hlediska faktickych informaci a uzivateldm poskytuje informace o tom,
zda je zprava fakticky spravnad, ¢i ne, nebo zda je zavadéjici. Podobné
funkce bohuzel zatim nejsou k dispozici v jinych zemich, mizeme tak jen
doufat, Zze se vtomto sméru bude aplikace dale vyvijet.

Je dobré déti seznamit s tim, Ze se prostfednictvim této aplikace Sifi
spousta retézovych zpray, které je potreba cCist kriticky. Neni nic jedno-
dussiho, nez si otevfit online vyhledavac a ovérit si, zda je informace
dohledatelnd a zda se o ni zminuje vice nez jeden divéryhodny zdroj.
Pokud se jedna o jakékoliv slevy ¢i poukazky na produkty zdarma, ta-
kové akce je vzdy mozno ovérit pfimo na webovych strankach konkrét-
ni znacky nebo obchodu.

Telegram a Signal

V pfipadé, Ze nemate radi facebookovy Messenger, ani WhatsApp, mUze-
te vyzkouset jinou aplikaci ke komunikaci. Je jim Telegram.”® Telegram?®
byl vypustén do svéta v roce 2013 ruskym podnikatelem Pavlem Du-
rovem. Jedna se o klasickou chatovaci aplikaci, skrz niz si mlzete navza-
jem posilat zpravy, vytvaret skupiny, sdilet soubory apod. Kromé toho
zde existuje moznost tajnych chatt, nebo sdileni fotografii se sebede-
strukci po uplynuti ¢asového limitu.

Zajem o tuto aplikaci vzrostl po skandalu Cambridge Analytica, a pro-
toze WhatsApp patfi do skupiny Facebooku, Telegram tézil z toho, ze
neprovozuje reklamu a aplikace neni vytvorena za ucelem zisku, tudiz
nesdili ani zddna data o jeho uzivatelich. Ochranu dat vUci tfetim sub-
jektdm (jako jsou firmy, marketingové spolecnosti apod.) si pfedsevzal
Durov mezi své hlavni cile.

Dalsi silnou strankou Telegramu je jeho bezpeénost. V zimé 2013/2014
Durov vypsal soutéz s odmeénou 200 tisic dolar,2° jejimz cilem bylo pro-
lomit Sifrovany protokol aplikace. A i pfes mnoho pokusu si nikdo tuto
odménu nevyslouzil. Soutéz poté jesté jednou zopakoval, nicméné od-
ména byla jesté vyssi 0 100 tisic dolar(.8' A opét s Zzaddnym vyhercem.

Co by se dalo Telegramu vytknout, tak je fakt, ze bezpecny je pouze
tehdy, pokud pouzivate Sifrované konverzace, protoze v pfipadé béznych
nesifrovanych chatt si provozovatel muze Cist ve vasich zpravach.

78 HOUSKA, Filip. Sedm nejlepsich aplikaci pro Sifrovanou komunikaci. In: Jablickar [online]. 2016 [cit. 2019-10-13]. Dostupné z
https://jablickar.cz/sest-nejlepsich-sifrovanych-aplikaci-pro-neprolomitelnou-komunikaci

79 GORDON, Scott Adam. What is Telegram and how to use it?. In: Telegram [online]. 2019 [cit. 2019-10-13]. Dostupné z
https:;/Amww.androidauthority.com/what-is-telegram-messenger-979357,

80 5200,000 to the hacker who can break Telegram. In: Telegram [online]. 2014 [cit. 2019-10-13]. Dostupné z: https://telegram.org
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8$300,000 for Cracking Telegram Encryption. In: Telegram [online]. 2014 [cit. 2019-10-13]. Dostupné z: https://telegram.org/blog/
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Mezi dalsi messengerové aplikace se fadi Signal?? ktery podle ex-
pertl patFi k nejbezpeénéjsim vibec. Podobné jako Telegram, Signal
rovnéz nepatfi do koncernu M. Zuckerberga. Byl zalozen v USA Moxie
Marlinspikem a na vzniku se rovnéz podilel i spoluzakladatel WhatsAppu
Brian Acton.?* Profiluje se jako oteviena aplikace pro vsechny a nevytvari
narok na monetizaci, tudiz ani tady nepotkate reklamy.

Signal umi Sifrovat vSechny vase konverzace (na rozdil napft. od Mes-
sengeru, ale podobné jako napf. WhatsApp), ale navic jesté schovava
Sifrovana metadata o pfijemcich zprav. To znamen3, ze zpravy zUstavaji
pouze mezi odesilatelem a pfijemcem.2* Tudiz pokud vam zalezi na
vasich datech a soukromi, Signal by mél splnit vase oc¢ekavani a
pozadavky.

82 GROTHAUS, Michael. If you value your privacy, switch to Signal as your messaging app now. In: Fast Company [onlinel. 2019 [cit. 2019
10-13]. Dostupneé z: https;//mww.fastcompany.com/90335034/if-you-value-your-privacy-switch-to-signal-as-your-messaging-app-now
8 Tamtéz

84 Secure Messaging Scorecard. In: Electronic Frontier Foundation [online]. 2016 [cit. 2019-10-13]. Dostupné z: https://www.eff.org/
node/82654
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Konverzace bez profilu

Socialni sit, ktera je postavena na principu nahody a anonymity, by-
la zaloZena jiz v roce 2011 a stale ma fadu pfiznived. Omegle umoziuje
konverzace s nahodné vybranymi lidmi v redlném case. Kromé klasické
chatové komunikace lze zde vyuzit i povidani skrz webkameru (OmeTV).
Samotné Omegle?®® se prezentuje jako aplikace, ktera zprostiedkovava
pravé komunikaci s cizimi lidmi a Ize skrze ni ,,zabit svoji osamélost*.
Na Omegle®® se nevyplnuje zadny profil a po ukoncéeni konverzace
neni mozné se s druhym komunikujicim (oznacenym jako ,stranger” tedy
,neznamy’) znovu spojit. | prestoze zde hraje velkou roli princip nahody,
ktery je predevsim zalozen na jiz zminéné anonymité, i zde existuji urcita
omezeni. Hranice jsou nastaveny pomoci vybéru jazyka, ve kterém chce-
te komunikovat a také lze, pokud se jedna o uzivatele-studenta, komuni-
kovat se svymi kolegy z rliznych univerzit. Dale se sbiraji Udaje o IP adrese,
tyto udaje se ale ucastnici konverzace o sobé navzajem nedozvédi.
Prakticky chat probiha tak, Zze na portalu omegle.com si vyberete mezi
,chat” nebo ,video” konverzaci. Nasleduje ovéreni, zda nejste robot. V cha-
tu je velmi Casté, ze jesté pred pozdravem se zjisti zakladni udaje o tom,
s kym si piSete, coz probiha velmi minimalisticky.

X

Stranger: ahoj
You: ¢au
Stranger: h20
You: k21

Vzdy komunikuji pouze dva uzivatelé. Avsak Ize vyuzit i moznosti ,spy*,
kdy se pridate k cizimu chatu. V tomto pripadé jste treti v konverzaci,
avsak prvni dva o vas nevi. Zaroven vy za né rlzné muzete odpovidat,
pripadné jednoho nebo druhého odpojit.

85 Omegle [online]. 2009 [cit. 2019-10-13]. Dostupné z: https://www.omegle.com
86 KOLACEK, Martin. Instantni identita a princip nahody jako podminky interakce na Omegle.com. Brno, 2018. Bakalafska prace
Masarykova univerzita
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Na co jsem pfi vlastnim zkouseni ¢asto narazela, bylo posilani linkd na
porno stranky a zadost o poslani nudes, protoze Omegle neumoznuje
sdileni fotek, ani celych funkénich odkazu. Dale pak také pozadavek, jestli
mam Snap nebo alespon Ig (Snapchat nebo Instagram). Takze i prestoze
je Omegle zaloZeno na anonymité a nahodé, jeho uzivatelé casto chtéji
prejit do jiné aplikace, kde jiz mohou ziskat dalsi udaje - predevsim fotky
(resp. nudes). A i prestoze jsou konverzace na Omegle hodné spojeny se
sexualnim tématikou, jednou za ¢as se tam da narazit na nékoho, s kym
si skute¢né vymeénite vice nez 5 fadkd a nesméfuje to okamzité k se-
xualnimu podtextu.

Zaroven je nutné dodat, ze Omegle nenijedinou strankou, kde je mozné
si povidat s uplné cizimi lidmi. DalSimi podobnymi aplikacemi jsou na-
priklad videochat Chatroulette, Tinychat, nebo Imeetzu. Na Tinychatu je
mozné si vytvorit i profil a udrzovat tak kontakt s ostatnimi. Pfi chatovani
na Imeetzu Ize vyuzit moznosti posilani fotek a skupinovych chatu.

ol
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Tellonym

Tellonym je socidlni sit anonymni komunikace, ktera prichazi jako dalsi
obmeénéna verze siti ask.fm, yikyak, ¢i sarahah. Tyto socialni sité spocivaji
v kladeni dotazll nejen vasim pratelim pod rouskou anonymity. Tello-
nym a podobné sité maji tendenci se vracet v obmeénéné podobé, pod
jinym jménem, velmi ¢asto z dlivodu zdkazu predchozi aplikace.

Kdo jej pouziva?

Aplikace je urcena pro uzivatele od 17 let, ale redlné je velmi popularni uz
u déti kolem desatého roku véku. V soucasné dobé se Cislo jeho uzivatelt
pohybuje okolo 20 miliond a v Ceské republice ji najdete v telefonu 13 %
déti. Registrace totiz neni slozita (stejné jako obejit vékovou hranici, pokud
ji nespliujete), a po kratkém vstupnim procesu muzete vyhledat vase pra-
tele a zeptat se jich na cokoliv, aniz by tusili, kdo otazku poklada. Otazku
vam totiz muize polozit kdokoliv, kdo ziska odkaz k vasemu profilu.”

Jak funguje?

Tellonym se od ostatnich socialnich siti vyrazné lisi, nenajdete zde fotky,
statusy, ani videa. Jedna se pouze o otazky, které se zverejni na profil po
zodpoveézeni. Do té doby je otazka zndma pouze adresatovi.

| kdyz aplikace sebe sama prezentuje jako idealni prostor pro upfimnou
konverzaci, velmi ¢asto se na profilech mUze odehravat kybersikana a
velmi kruté vulgarni komentare. Anonymni prostor je totiz pravé tim
prostorem, kde k velmi nevhodnym komentairim a k Sikané dochazi
nejjednoduseji. Déti ¢asto odpovidaji na velmi osobni otazky o svych
vztazich, $kole a osobnich zkusenostech, at uz se jedna o ty pratelskeé,
sexualni, alkoholové nebo drogové.

Aplikace celi ze vSech stran velké kritice, pfedevsim z ddvodu, Ze v ni
dochazi k velmi Casté Sikang, které se da velmi tézko branit, a déti tak celi
zaplavé anonymnich osobnich Utokd a nevhodnych intimnich dotaz(.22

87 KUBALA, Lukas. Te m - aplikace pro budovani pratelstvi, nebo platforma pro kybersikanu? E-Bezpeci. 6. 6 2019. [online]
https://mwww.e-bez dex.php/rizikove-jevy ne-s-online-komunikaci/soci lonym-aplikace-pro-budovani-pra-
telstvi-nebo-platforma-pro-kybersikanu?fbclid=IwAR2PkkJeylheOlZe4PUOs9d4D_V' q nPjD-EvpwzF_9-nWgOpTYU

88 DOCEKAL, Daniel. TIP#1371: Tellonym? Co to je a pro¢ se toho obévat pokud jde o d tipu. 7.6. 2019. [online].
https://365tipu.cz/2019/06/07/tip1371-tellonym-co-to-je-a-proc-se-toho-obavat-pokud-jde-o
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Online love/sex life

Potkat toho pravého nebo tu pravou nebylo nikdy snadné a v dnesni
mala, objevuje se moznost online seznamovani, po kterém saha ¢im
dal vice lidi. Avsak Néktefi rodic¢e uplné nerozumi tomu, pro¢ se mlada
generace seznamuje online a proc¢ ,radéji nejdou ven* a neseznamuiji se
rovnou tvari v tvar. Tento fenomén pritom neni uplné novy. Zacal jiz s por-
talem Lidé.cz nebo Libimseti.cz a pokracuje i dnes napriklad s aktualné
nejrozsifenéjsi aplikaci Tinder. Na seznamovani online neni nic Spatného,
je ale nutné se drzet zakladnich bezpecnostnich zasad, aby se nam nic
zlého nestalo, a je dobré s témito zdsadami seznamit své potomky.

Tinder

Jak to funguje? Tinder??® spociva ve vyhledavani moznych partnert na za-
kladé GPS polohy a Ize ho propojit i s facebookovym a instagramovym
uc¢tem. Funguje na jednoduchém principu: vyberete, zda mate zdjem o
muze, nebo zeny, pripadné oboji, vyberete vékové rozmezi a do jak velké
vzdalenosti od vasi polohy chcete vyhledavat ostatni uzivatele. Poté vam
Tinder vygeneruje véechny uzivatele/uzivatelky v daném okruhu a vy se
jednoduchym pohybem palce na zdkladé zobrazeného profilu rozho-
dujete, jestli se chcete seznamit, nebo nikoliv. Pokud protéjsek vyjadri, ze
se také chce seznamit, dojde ke ,shodé” a uzivatelé si mohou zacit psat.

Vyhoda Tinderu je v tom, Ze nemusite jako v jinych seznamovacich
aplikacich vyplnovat dotazniky s vasimi zajmy. Je to pomérné uzivatelsky
pratelska aplikace, se kterou se jedinec nauci velmi rychle. Na druhou
stranu je Tinder kritizovan za povrchnost, ktera je zalozena na rychlosti,
se kterou se uzivatelé rozhoduiji, jestli se mu ten druhy libi, &i ne. Casto se
tak rozhoduji pouze na zakladé jedné fotografie.

Na jednu stranu je Tinder uzite¢ny v tom, ze pokud se vam nedafi se
s nékym seznamit mezi lidmi, které znate, tato aplikace vdm pomuze vy-
stoupit z vlastni socialni bubliny a ziskat nové kontakty. Spousta lidi navic
Tinder nepouziva jen k tomu, aby ziskali novou znamost, ale zkratka jen
proto, Zze se chtéji seznamit s novymi prateli. Napriklad lidé, ktefi se nové
prestéhuji do jiného mésta nebo zemé, se tak snadno mohou seznamit
s mistnimi. Kazdopadné je potreba si pfi seznamovani online vzdy dat
pozor a znat pripadna rizika.

89 BLACK, Marie. How to use Tinder?. Tech Advisor [online]. 2019 [cit. 2019-10-13]. Dostupné z:
https://mww.techadvisor.co.uk/feature/software/tinder-3515013/
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Jak se seznamit bezpecné a c¢eho se
vyvarovat?

Je mozné, ze seznamovani online Uplné neholdujete a pfijde vdm to mi-
nimalné podezrelé. Avsak i zde plati, ze pokud si prejete udrzet kontakt
se svym ditétem, neodsuzujte vyuzivani online aplikaci a spise mu/ji pfi-
blizte, na co by si mél/a davat pozor. Mluvte o nastrahach, které se tykaji
problému anonymity, a upozornéte své déti na to, ze nikdy nemohou
mit jistotu, zda na druhé strané chatu opravdu sedi ten 16lety Honza
z vedlejsSiho mésta.

Mezi zakladni pravidla, kterd by se na online seznamkach méla do-
drzovat, patfi:

- brat komunikaci s nadhledem,

- nesdilet zadné osobni udaje (adresa, dalsi kontaktni udaje),

- neodpovidat na pfilis intimni dotazy jako napf. co mas za spodni pradlo,
nebo kde/jak to rad/a délas, zejména pokud nam to je nepfijemné,

- nenechat se dotlac¢it nékam, kam nechceme (napf. posilani intimnich
fotografii),

- opustit komunikaci, pokud za¢ne byt nepfijemna, dotérna, utocna.
Je dobré nepouzivat v seznamovacich aplikacich stejné fotografie, které
mate na jinych profilech, protoze pak jste snadnéji dohledatelni a muU-
ze se stat, ze si vas nékdo nevyzadany zacne pridavat do pratel a psat
otravné zpravy. Na druhou stranu, i pfes mozna nevyzadanou transpa-
rentnost si mUzete zjistit, jestli ten, s kym si piSete, je doopravdy c¢lovék,
za kterého se vydava. Seznamovaci aplikace jsou spiSe pro starsi, avsak
nemuze byt vylouceno, Ze na nich jsou i déti.

Kdyz seznameni dopadne v online i offline svété uspésné, casto se pak
vztah pfirozené dal odehrava v online svété, a sice pres messengery.

Sexting a nudes

Rika se, Ze laska kvete v kazdém véku,°° avéak v dobé dospivani jsou je-
dinci o néco vic zvidavi a nebojacni nez pozdéji. A jistou revoluci pfines-
ly mobilni telefony s fotoaparatem, ktery umoznuje online komunikaci
a posilani si fotek témér v redlném Case. Sextingem?' se oznacuje online
komunikace, ktera obsahuje sexudlni a intimni obsah.

Zabrany na socialnich sitich mnozi velmi rychle ztraci (nebo je vlibec ne-
maiji) a z intimity se stava prazdny pojem. Stalo se béznym, Ze si navzajem

20 Nahé fotky i tajné profily. Co délaji déti na Facebooku?. In: Novinky [online]. 2015 [cit. 2019-10-13]. Dostupné z: https://www.novinky.
cz/internet-a-pc/clanek/nahe-fotky-i-tajne-profily-co-delaji-deti-na-facebooku

91 Co je sexting?. In: E-bezpeci [online]. Olomouc, 2019 [cit. 2019-10-13]. Dostupné z: https://www.e-bezpeci.cz/index.php/temata/
sexting/137-154
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posildme nudes (prvni osoba mnozného Cisla je pouzita proto, Zze posilani
nudes nheni rozhodné vyhrada pouze adolescentd, ale tyka se Siroké po-
pulace). Kdyz uz se rozhodneme pies vSechna rizika sdilet své intimni
fotografie, je potfeba myslet na to, Ze si nikdy nemiizeme byt jisti, zda
pFijemce bude opravdu konecny. Po rozchodu partnerl muize dojit k
jejich zverejnéni, nebo se materidly mohou stat i predmétem vydirani.
V pripadé sextingu u mladistvych se jedna o trestny cin, protoze jde o
Siteni détské pornografie.?2 Na sociadlnich sitich je také bézna kradez uctu
a Clovék si nikdy nemuze byt jist, kdo k danym fotografiim v budoucnu
muUze ziskat pfistup.

| tak se sdileni intimnich fotografii stava pomérné béznou zalezitos-
ti i u déti velmi raného véku (8-12 let),°* kdy bez vyzadani (¢i vnéjSiho
natlaku, hecovani, pozadani od jejich lasky) umistuji choulostivé fotky
do online prostoru. Nicméné pokud dojde ke zverejnéni bez souhlasu
autora/autorky, muze mit cela situace velmi smutny konec jako tomu
bylo v pripadé Jessicy Logan,°“ ktera spachala sebevrazdu poté, co jeji
pritel po rozchodu rozeslal jeji intimni fotografie spoluzackam a Jessica
se stala obéti Sikany.

e

TEEN TRAGEDY
THE GERS OF "SEXTING"

Je nezbytné pamatovat na riziko, které se poji s posilanim nudes. Kromé
par tragickych pribéhl nejen ze svéta, ale i z Ceské republiky, kdy do ce-
lého procesu musela zasahovat Policie €R,%> mUlze dochazet ke sbéru
dat. Co si pod tim predstavit? Jedinci (rzného véku, neni to jen otazka
adolescentt) si casto béhem flirtovani a posilani nudes vsechny materia-

92 po¢itaova mravnostni kriminalita. In: Policie CR [online]. 2019 [cit. 2019-10-13]. Dostupné z: https:/Amww.policie.cz/clanek/pocita-
cova-mravnostni-kriminalita.aspx

93 Kids as young as eight sharing nude pictures online: RCMP. In: CTV News [online]. 2019 [cit. 2019-10-13]. Dostupné z:
https:;/Awww.ctvnews.ca/canada/kids-as-young-as-eight-sharing-nude-pictures-online-rcmp-14237840

94 Jessica Renee Logan (USA, 2008). In: E-bezpeci [online]. [cit. 2019-11-15]. Dostupné z
https:/Mmww.e-bezpeci.cz/index.php/72-kazuistiky/1427-jessica-renee-logan-usa-2008

95 KOHOUT, Roman. Sexting. In: Internetem Bezpecné [online]. 2019 [cit. 2019-10-13]. Dostupné z: https://Awww.internetembezpecne.
cz/internetem-bezpecne/rizika-online-komunikace/sexting/
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ly ukladaji a vytvafi si sbirky. Nemusi byt nutné zvefejnény, ale kamaradi/
kamaradky se mohou pochlubit nékomu dal$imu, ale vy si nikdy nemu-
zete byt jisti, kdo vSechno vase fotky vidél.

Kybergrooming

Po sextingu a posilani nudes se dostavame jesté k zavaznéjsi problemati-
ce. Je jim kybergrooming.?¢ Kybergrooming znamena, ze se cizi clovék
vydava za nékoho jiného a snhazi se déti a teenagery zmanipulovat k
sextingu, nebo dokonce ke schtizce, nha které miize dojit k sexualnimu
zneuziti nebo vyrobé détské pornografie.

Kybergrooming probiha na socialnich sitich skrze rlizné messengery,
kdy se kybergroomer stylizuje do role, ktera je obéti néjakym zplsobem
blizka. Pokud se tedy napriklad jedna o 13letou divku, tak kybergroomer
pfevezme roli 15letého chlapce. | pfestoze se muze zdat, Ze mezi obéti
patfi hlavné mladé sle¢ny, utoky se nevyhybaiji ani chlapctim.

Jeden z nejefektivnéjsich zplsobU, jak chranit déti pfed kybergroo-
mingem, je seznamit je s postupy téchto Utoénikl/predatoru.

- PFimo dité oslovi, nebo vyuzivaji i marketingovych trik( ¢i ozndmeni, ze
obét vyhrala v néjaké soutézi (veceri, nejnovejsi telefon nebo notebook).
- Utoénik se snazi v obéti vzbudit pocit dvéry a zaroven ji izolovat od
okoli, tak, aby nikomu nevypravéla o tom, ze si pisi.
~Jsem na tom podobné, urcité se mi svér.”
»INeFikej o tom svoji mamé. Zlobila by se, Ze si pises s nékym
»Cizim*“. Nepochopila by to.”

- Snazi se z ditéte dostat co nejvice osobnich informaci, jako tfeba kde
ma pocditad, kdy je doma sam/sama, co ho bavi, jaké ma telefonni ¢&islo.
~Mdas holku/kluka?“
.1y jsi z PelhFimova? Ja bydlim v Jihlavé.“
»Posli mi fotku, tady mds moji.”

- Pouzivd metody zrcadleni - to znamen3, ze pokud ma obét néjaky
problém (ve Skole, s rodici, s kamarady), utocnik se stavi do role, ve které
ji velmi dobre rozumi, protoze ,je v podobné situaci”.

»Co ve Skole? Taky takovd nuda?“

96 Kybergrooming. In: O2 Chytra skola [online]. 2019 [cit. 2019-10-13]. Dostupné z: https:/mww.o2chytraskola.cz/clanek/25/kybergrooming/
KOHOUT, Roman. Kybergrooming. Internetem Bezpecéné [online]. [cit. 2019-10-13]. Dostupné z: https://www.internetembezpecne.
cz/internetem-bezpecne/rizika-online-komunikace/kybergroom
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- Utoénik mUze obét podplacet skrze darky, budovat emoéni zavislost
iji vydirat.
»~Nechces zajit do kina? Mam listky zadarmo...“
~NemuzZu bez tebe Zit! Musime se potkat. Jsi moje laska!!!“
LJestli mi neposles dalsi fotky, tak napisu tvoji mamé, Ze se
mnou chrapes.”

- Utoénik se snaZi vylakat intimni materialy nebo obét vylakat na schiizku,
kde mUze dojit ke zneuziti.

Kybergroomeri to nemaji v dnesnim online svété pfrilis slozité, vzhledem
k tomu, ze déti Casto prijimaji zadosti o pratelstvi od uplné cizich lidi. Je
dobré je naucit, ze maji dbat na nesrovnalosti v komunikaci, ze maji byt
velmi obezretné na prilis osobni otazky a mély by zbystfit, pokud po nich
nékdo bude zadat, aby jejich vztah zlstal v tajnosti.

Co delat, kdyz se to zvrtne?

Nejlepsim zplsobem je samoziejmé prevence a ddvérny vztah s dité-
tem. Dité by mélo védét, jak kybergrooming a sexting funguje, aby bylo
schopno rozpoznat pripadné nebezpedli a na koho se obratit. Pokud se
boji svérit vam, tak existuji i jiné cesty vyreSeni situace. V prvnim pripadé
je moznost se telefonicky obratit na Linku bezpeci (116 111), kterd ma i
chatovou aplikaci. Dale existuje portal www.napisnam.cz, coz je projekt
od E-bezpedi, a i zde jsou odbornici z Olomoucké univerzity pripraveni
pomoci.

JeduUlezité, aby dité védélo, Ze na problém nenisamo a Ze se da véechno
néjakym zpUsobem vyresit. V pfipadé, Zze se vam dité svéfi, Ze se dostalo
do problémd, je nezbytné udrzet chladnou hlavu. Dité v klidu vyslechné-
te a nezlobte se ha ného. Snazte se zajistit dlkazy, skrze vytisknuti nebo
oscreenovani konverzaci.

Dal3im krokem je podat oznameni na Policii CR,7 kterd se pfipadem
bude zabyvat a posoudi, zda se jedna o trestny ¢in vyroby nebo Sifeni
détské pornografie. Zaroven neni od véci se obratit na psychologa, po-
névadz dité muze byt silné traumatizovdno a mulze dojit k disocialnim
porucham. Mezi pfiznaky patfi vymizeni radosti, nespavost, obavy z bu-
doucnosti, poruchy pfijmu potravy, uzavreni se do sebe a odmitani nej-
blizsich.

97 Pocita¢ova mravnostni kriminalita. In: Policie CR [online]. 2019 [cit. 2019-10-13]. Dostupné z: https:;/Awww.policie.cz/clanek/pocita
cova-mravnostni-kriminalita.aspx
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Chyceni do siti

Socialni sité nyni zabiraji pomérné znacnou ¢ast nasich zivotl. Vznikaji
nové nazvy pro zavislosti - nomofobie (no mobile phobia), ¢i netolis-
mus, které ohrozuji az 70 % déti do 15 let.?® Digitalni minimalismus je
zpUsob, jak se s pFiliSnym trdvenim ¢asu s digitalnimi technologiemi, a pre-
devsim na socialnich sitich, vyporadat.

V prvni fadé jde o uvédomeéni si, z jakych ddvodU jsme se na dané soci-
alni sité pripojili pdvodné a k cemu je vyuzivame dnes. Jak se nas vztah k
socialnim sitim promeénil a jaké to ma dusledky na nas kazdodenni Zivot.
Nikdo totiz nepredpokladal, ze malé zarizeni, které bylo v roce 2007
predstaveno jako iPod, se kterym se bude dat telefonovat, bude priblizné
za deset let zafizenim, jez kontrolujeme nékolikrat za hodinu, na kterém
travime nékolik hodin denné a které jiz davno nevyuzivdme pouze k pre-
hravani hudby a telefonovani.

Telefony a socialni sité dnes prinaseji i velmi negativni stranky vyuzi-
vani a ztratu kontroly nad ovladanim vlastniho ¢asu. Pro spoustu lidi
dnes socialni sité predstavuji néco, co kontroluji kompulzivné, a z kaz-
dodenniho prostoru se tak pomalu vytraci pozitiva, které nam socialni
sité prinaseji. Ve velké mife je to kvuli ohromnému mnozstvi ¢asu, ktery
travime pouhym bezdécnym scrollovdnim (projizdénim). Nékteré z du-
vodd, pro které jste si socialni sité zakladali - jako byt v kontaktu s prateli,
at se nachazite kdekoliv, pak pfinasi horkou pachut poznani, ze sice jste
v kontaktu s nékym na druhé strané republiky, ale nedokazete udrzet
pozornost pri neprerusované debaté s pritelem na druhém konci stolu.

Zavislost na digitalnim svété

Nejen mezi mladymi lidmi roste pocet zavislych na mobilnich telefonech
a socialnich sitich (oba tyto fenomény jsou dnes velmi Uzce propojeny).
A neni se c¢emu divit, mobilni telefon je dnes véc, kterou vétSina (nejen
mladistvych) bere hned po probuzeni jako prvni do ruky a také s ni po
celém dni usina. Nejde vsak jen o tyto dva spankové ritualy, vétsina lidi
svému telefonu vénuje velkou ¢ast svého dne.

Z kazdodenniho Zivota se tak vytraci dilezité chvile samoty a nudy,
které jsou nahrazeny okamziky informacni, vizualni i zvukové zahlcenosti,
jez nam poskytuji nase mobilni telefony. Tento navyk, vzit telefon v kazdé
volné (bohuzel ¢asto i nevolné) chvili do ruky, vznikl velmi ddmysinym

na mobilech ohroZuje az 70 procent nezletilych. CT24. 2019.
z/domaci/2931566-dobry-sluha-ale-spatny-pan-zavislost-na-mobilech-ohro-
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nastavenim socialnich siti. Tém se diky algoritmm, dopaminovym reak-
cim mozku a dalSim prirozenym slabostem, jak ¢lovék funguje, dafi drzet
uzivatele u obrazovek co nejdéle. Ze stéle se opakujiciho kontrolovani
socialnich siti a nasich obrazovek se pro mnoho lidi stal tik. Socialni si-
té dneska funguiji na jiz zminéném principu ,FOMO’, tento stres zpUso-
bovany socidlnimi sitémi je dllezité prekonat pomoci obnovy nasich
analogovych navykl a konickul, jez ndm pfinesou vétsi uspokojeni nez
nekonecné sledovani socidlnich siti, kterym obétujeme Cas, aniz bychom
o tom cilené premysileli.

Bohuzel vSechny tyto faktory maiji velky vliv na nase dusevni zdravi.
Internet a socialni sité ham otevrely velky prostor, v némz mulzeme na-
jit mnozstvi lidi, se kterymi mizeme sdilet nase problémy a ktefi nam
mohou prinést pocit sounadlezitosti, Ze nejsme na svété sami s urcitymi
pocity ¢i zkuSenostmi. Do velké miry ale také nekontrolovatelné mnoz-
stvi neustalého srovnavani se s okolim a zahlceni profily, které nezob-
razuji realitu, pouze uméle vytvoreny obraz uzivatelem. To zpUsobuje i
velmi negativni emoce, jez maji vliv na nasi psychiku.

Dnes jsou socialni sité predevsim platformou pro reklamu a pro co
nejsnadnéjsi formu zabavy, ktera udrzi vasi pozornost co nejdéle, aniz
byste béhem ni museli vynaloZit néjaky vykon. A vétsina uzivatell na so-
cialnich siti netravi ¢as zpUsobem, pro které si profily v pocatku zakladali.
Vzhledem k soucasné kompulzivni povaze vyuzivani digitalnich techno-
logii je pro vétsinu uzivateld mobilni telefon jeden z nejcastéjsich rusicd
pozornosti i soustfedéni pri praci.

Digitalni minimalismus

Cal Newport vydal v roce 2019 knihu s nazvem Digital Minimalism,?® ve
které se snazi preformulovat nas soucasny vztah nejen k socialnim si-
tim, abychom o ném znovu mohli uvazovat jako o vztahu zdravém. Au-
tor popisuje nékolik krokU, jak se vyporadat se zavislosti na socidlnich
siti pomoci digitalniho detoxu a jak pfehodnotit zplsob naseho pobytu
na socialnich sitich. Toto FfeSeni nam muUze pomoci znovu ziskat kont-
rolu a vratit se tak pouze k pozitivnim strankam socialnich siti. | prestoze
se dnes i na socialnich siti hromadi tipy na to, jak na nich omezit Cas,
bohuzel dnes se jiz nachazime v dobé, kdy ndm nepomuze 5 shadnych
tipd, jak odpoutat telefon od ruky. Jde o hlubsi proces, béhem kterého
musime prehodnotit nase kazdodenni pouzivani technologii. Cal New-
port predstavuje novou filosofii, s jakou bychom méli k digitalnim tech-

° NEWPORT, Cal. Digital minimalism: choosing a focused life in a noisy world. New York: Portfolio/Penguin, [2019]. ISBN
9780525542872
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nologiim pristupovat, aby neovladaly nas Zivot, ale abychom i presto
mohli tézZit z vyhod, které pfinaseji. Jde o zpUsob, jak vyuzivat techno-
logie minimalisticky, tak, abychom vyuzili moznosti, které ndm prijdou
hodnotné, a pfitom ochotné ,propasli‘ vSechno ostatni.

Vse zacCind 30dennim digitalnim detoxem, ve kterém odstfihneme ves-
keré socialni sité, hry a streamovaci platformy jako jsou YouTube, Netflix Ci
HBOGo. Béhem této pauzy je zapotrebi srovnat si v hlavé nase priority na
socialnich sitich a kolik ¢asu jsme jim ochotni védomé vénovat. Behem
tohoto naroéného detoxu, pfedevsim v prvnich dnech, je dilezité
znovu zacit vyhledavat analogové aktivity, na které jsme si do této
chvile slozité hledali ¢as na tikor pohodIiného projizdéni socialnich siti.
Kromé znovu objeveni nedigitalnich aktivit nam digitalni detox pomalu
prinese i schopnost soustredit se na ¢innosti déle nez par minut.

Po této 30denni pauze je dulezité nastavit si digitalni technologie tak, aby
nas co nejméné vyrusovaly aabychom mélijejich uzivani plné pod kontrolou.
Tim je mysleno vypnout veskeré notifikace v aplikacich, samotné aplikace
omezit na minimum nutnych a nepouzivat telefon jako budik. Omezit nas
pobyt na socialnich sitich na nékolik minut denné a rozvrhnout si hodiny, ve
kterych budeme napfiklad odpovidat na e-maily, Ci zpravy, abychom je ne-
byli nuceni kontrolovat nékolikrat denné. Zkusenost detoxu nas dokonce
nauéi, Ze mizeme nechat telefon doma a o nic nepfijdeme.’°°

Dulezity cil, o ktery bychom se v hasem vztahu k digitalnim techno-
logiim méli snazit, je veSkerou nasi aktivitu vyvijenou smérem k nim
délat zamérné. To by nas mélo dovést k peclivé selekci aktivit, které na
socialnich sitich povazujeme za dUlezité a prospésné. Ty ostatni mlzeme
s klidnou dusi propasnout. Tento proces smérem k digitalnimu minima-
lismu neni jednoduchy, predevsim dlouhy detox od digitalnich techno-
logii mlze byt pro vétsinu soucasnych, predevsim mladych, uzivatell
nepredstavitelny ukol. Musi Celit velkému, i kdyz ¢asto neprimému, tlaku
okoli svych vrstevniku, a musi se naucit znovu zachazet se svym volnym
¢asem. Zijeme ale v dobé, kdy technologie zabiraji pfilis velkou &ast Zivo-
th vétsiny z nas a obiraji nas o dllezity c¢as, mezilidsky kontakt tvari v tvar,
samotu, nhudu, ¢i soustfedéni. Je proto dulezité naucit se, jak Iépe s nasim
¢asem na socialnich sitich zachazet.

100 MACKAY, Jory. Digital minimalism 101: How to find focus and calm by becoming a digital minimalist. RescueTime:blog. 9.4. 2019
[online] Dostupné z: https://blog.rescuetime.com/digital-minimalism/
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Na sitich zodpovédné a bezpecné

Pét obecnych rad nakonec, ktere byste
méli vzdy brat v uvahu

« Socialni sité nejsou zadarmo.

Za sité, které jsme v této prirucce rozebrali, se sice neplati penézi,
ale ze by byly zadarmo, to se take v zadném pripade fici neda. Sitim
platime jednak svym ¢asem a soukromim, o které se pomoci nich
¢asto sami obirame. Co je ale mozna jesté dllezitéjsi je to, Zze soci-
alnim sitim, resp. firmam, které je vlastni, platime svymi daty. Jak
rekla whistleblowerka ze spole¢nosti Cambridge Analytica Brittany
Kaiser: ,Data jsou momentalné tim nejcennégjSim jménim na sveé-
té” Kdo dnes nema uspésny online marketing, jako by neexistoval.
A kdo nema data, ten nema Uspésny online marketing. Takze i kdyz
si budete myslet, Zze vase data nikoho nezajimaji, jste na omylu. Vase
online data dnes zajimaji kazdého a je tfeba to brat na védomi.

« Rozlisujte virtualni a fyzickou realitu.

Ano, internet nam slouzi jako nekonecny zdroj inspirace a infor-
maci, neni ale dobré se upinat pouze na virtualni svét. Je dulezi-
té si uvédomit, ze socialni sité funguji vétsSinou jako prikraslovaci
zrcadlo, kde jsou vSichni vidét v tom krasnéjsSim, lepsim svétle (Cti
upravengjsim ve photoshopu).

» NejdFiv uzivejte, az potom sdilejte.

Zde si vypuUj¢ime radu Michelle Losekoot, specialistky
na socialni sité, ktera radi: ,Bud’ kronikar, ne zpravodaj.”
Pokud chcete vyjimeéné momenty sdilet se svymi on-
line priteli, zkuste je nejdriv sami prozit a az pak je pri-
dat do ,storycka” nebo prispévku. Kdyz to sdilite za par
hodin nebo druhy den, viibec nic se nestane.
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« Vyhnéte se nenavisti na socialnich sitich.

Je to jednoduché, zkuste se zkratka na sitich chovat stejné
slusné jako na ulici. Predevsim v komentarich se casto uziva-
telé uchyluji k tak drsnym soudlm, které by drunhému do oc¢i
nikdy nerekli. Misto hejtd zkuste otevrit slusnou debatu na
urovni. Misto utoceni na druhého se ho ptejte na vice infor-
maci o tom, pro¢ ma takovy nazor a kde k informacim prisel.
Pokud vas oponent nebude mit vérohodné dtkazy, za chvili
se zacne ztracet. A pamatujte si, ze nemusite mit nazor na
vSechno a nemusite se zapojovat do kazdé debaty, na kterou
na internetu narazite. Je naprosto v poradku fict, Zze prosté
nevim, protoze o tématu nhemam dost informaci.

« Ovérujte si, co sdilite.

Zatimco v dobé predinternetové se lidé dozvidali infor-
mace hlavné z tradi¢nich médii, dneska je na socialnich
sitich kazdy takovym novinarem. Az na to, ze tam chybi
nékdo v roli editora, kdo zkontroluje, zda jsou vSechny
informace fakticky spravné. Pravé socialni sité jsou tak
mistem, kde se rtzné fake news, hoaxy nebo konspi-
racni teorie Siti jedna basen. Proto kdyz narazite na néja-
ky ¢lanek nebo video, které vas vylozené zveda ze zidle,
zkuste se nejdrive pozorné podivat na zdroj a poradné si
ovérte, odkud se informace v textu nebo videu vzaly. Jak
na to se detailné dozvite v nasem Surfarové privodci po
internetu. Pokud se vam zrovna nechce ovérovat, nebo
se nedopidite ke zdroji, radéji si clanek nechte pro sebe.
Zkuste ke vSemu, co sdilite, pristupovat zodpovédné a
sdilejte opravdu jen to, za ¢im si stojite.
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Pét rad pro rodice a pedagogy

« Socialni sité nejsou nepfitelem, jen je musime umét
pouzivat.

Socialni sité se v médiich jako téma objevuji pravée pro rizika
a dtvody, proc¢ lidem Skodi. O tom, Zze propoijuji lidi z celého
svéta a v mnoha vécech pomahaji lidem spolupracovat na
prospésnych vécech, se ale mluvi méné casto. Nez tedy so-
cialni sité uplné zavrhovat doporucujeme, abyste détem a
teenagerdm navrhli pravidla, ktera je socialni sité nauci po-
uzivat tak, aby jim slouzily co nejlépe a Skodily co nejméné.

« Mluvte s détmi o vSem, nha co mohou nha internetu
narazit.

Internet mUze byt skveélym ucitelem a zdrojem inspi-
race. Zkuste déti proto navést na uzitecny obsah, ktery
by je mohl bavit. Prfestoze je to tézké, je dobré s détmi
probrat i obsah, na ktery by na internetu narazit nemé-
li, jako je pornografie nebo nasili. Pokud budou védét,
ze je to néco, co neni bézné v realném zivoté, pravdeé-
podobné se s tim vyrovnaji Iépe, nez kdyz je to naprosto
prekvapi.

« V§e, co se jednou dostane nha internet, tam zlistane navzdy.

Déti, ale i rodice by méli mit na védomi, ze cokoliv daji na internet,
pravdépodobné tam zlstane navzdy. Pfedevsim u déti je proto
dobré, aby védély, ze nemaiji sdilet uplné vSechno. V budoucnu toho
totiz budou moci litovat. To samé ale plati u rodicu, ktefi praktikuji
tzv. sharenting a neuvédomuiji si, ze jejich déti v budoucnu mozna
budou litovat toho, ze jejich fotografie z prvnich let zivota vidéla
spousta lidi, €asto uplné cizich, kterym by podobné fotografie nikdy
ukazovat nechtéli.

PRUVODCE PO SOCIALNICH SiTiCH

- Zkuste si sité na vlastni kuzi.

| kdyz se zrovna neztotoznujete s oblibenymi hvézdami vasich
déti z YouTube, Instagramu nebo TikToku, zkuste si na téch
nejpouzivanéjsich sitich zalozit ucet a zjistit, jak funguji. Tim
nejlépe pochopite, na jakém principu jsou zalozeny, a bude-
te moci svym potomkUm poradit v pfipadé, Zze se na sitich
dostanou do neprijemné situace.

« Zajimejte se.

Pokud chcete naucit déti pouzivat socialni sité zod-
povédné a bezpecné, vysvétlite jim to lépe, kdyz
budete védét, koho a proc¢ na sitich sleduji. Zkuste
nékdy socialni sité pouzivat spolu s nimi, nechte si
ukazat jejich oblibené online hvézdy a naslouchej-
te. Neptejte se kazdy den jen na to, co bylo v Skole,
ale zkuste mluvit i o tom, na co narazi na interne-
tu. Doporucujeme také sledovat projekty shrnuté
v zavéru prirucky, diky kterym zUstanete v obraze o
tom, co zrovna na sitich leti a jak se na nich vyhnout
pripadnym bezpecnostnim rizikdim.
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Prirucka je psanav lété a na podzim roku 2019, a i prestoze se snazime o
maximalni nadc¢asovost, svét technologii se méni tak rychle, Ze je zkrat-
ka nemozné predpovidat, co bude trendy za mésic, natoz za rok nebo
za 5 let. Je velmi pravdépodobné, Zze ¢im pozdéji od vydani se k pfirucce
dostanete, tim spis nékteré ze zminovanych siti jiz nebudou trendy nebo
ze mainstream bude na jiné, zcela nové siti. Avsak i presto si troufame
tvrdit, Ze nékteré principy zlstanou viceméné stejné:

- Socidlni sité budou predevsim lidi spojovat a umoznovat interakci;

- Socialni sité budou mit za cil nas bavit, a to natolik, ze se od nich nebu-
deme moci odtrhnout;

- Socialni sité nikdy nebudou nezistné, i nadale budou sbirat data na
zakladé nasich klikd - at uz jde o vyhledavani v prohlizeci, kontrolu feedu
nebo o to, jakou hudbu poslouchame pred spanim.

Zde jsme dali dohromady jesté nékolik dalsich zdrojU, které rozebiraji dalsi
aspekty socialnich siti a o jejichz uziteCnosti jsme my sami presvédceni:

- Dité v siti:

Publikace vznikla pod vedenim odbornika na online svét Daniela Do-
cekala a vénuje se nastraham socialnich siti podle véku ditéte. V knize se
sezndmite s problematikou gamingu, nejoblibenéjsich youtuberl apod.

« Bud' safe online:

projekt od bezpecnostni firmy Avast, ktery se zaméruje na osvétu o bez-
pecnosti déti na internetu. Osvéta probiha online i offline. Na webu bud-
safeonline.cz najdete zabavna videa pro déti, ale i stranku s radami pro
rodicCe, jak zabezpecit déti na internetu.

- Jak nasité:

kniha od Michelle Losekoot a Elisky Vyhnankové vychazi béhem fijna
2019, a prestoze je velmi zamérena na marketing v online prostoru, dava
také uzitecné rady ohledné zdravého a zodpovédného pohybu na soci-
alnich sitich.

* Replug Me:

projekt se zaméruje na najiti balancu v digitalni dobé. Organizuji
workshopy jak pro déti na Skolach, tak pro jejich rodice.

- Digitalni stopa:

nova hra z dilny NUKIBuU a CZ.nic, kterad provazi déti problematikou
digitalni stopy, jakozto jednim z rizik socialnich siti. | prestoze je hra vy-
tvorena zjm. do skol, jsou zde k dispozici i materidly pro rodice.
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« Chytra Skola od O2:

Nadace O2 si v soucasnosti dava za cil zlepsit digitalni gramotnost v
CR. Za timto Ucelem vytvofila portal Chytra skola, ktery je vénovan pre-
devsim zaklm zakladnich skol a jejich rodicim. Vénuji se problematice
fake news, ale i bezpecného pohybu na internetu. Dozvite se, jak rozpo-
znat kybersikanu nebo jak ucinné zabezpecit online nakupovani.

« E-bezpecdi:

projekt E-bezpeci z Olomoucké univerzity (konkrétné Centra prevence
rizikové virtualni komunikace) se dlouhodobé zabyva problematikou in-
ternetu a soustredi se na osvétu nejen mezi détmi, ale mezi uciteli, speci-
alizovanymi pracovniky a v neposledni radé i rodici.

- Internetem bezpecné: web, ktery sleduje aktudlni trendy a hrozby na
internetu a soustredi se predevsim na bezpecnost déti.

« Cyber Crime:

mozna pro nékoho trochu narocnéjsi publikace o kyberkriminalité od
odbornika Jana Kaloucha. Zaroven zde pojednava o malware, phishingu
nebo botnetech.

Pro filmové nadsence muzeme doporucit dokument Follow me
(dostupny zde: https://www.jedensvet.cz/2019/filmy-a-z/38844-follow-
me), ktery se vénuje vyuziti faleSnych uctd predevsim na Instagramu. A
také film Great Hack (najdete na Netflixu), ktery je o tom, jak Cambridge
Analytica zménila svét.

My, autofi této prirucky, jsme studenti a studentky, jejichz rodice na in-
ternetu pfilis mnoho ¢asu netravili, ba naopak, byli jsme to pravé my, kdo
své rodi¢e naucil, jak se piSe zavinac a jak se pouziva vyhledavac. | pro
nas samotné je Casto tézkeé jit s dobou a orientovat se ve stale se ménicim
svété technologii, a pravé proto bychom si prali, kdyby ndm uz na po-
¢atku rodice fekli, ze vSechno, co jednou ddme na internet, tam zU0stane
navzdy, a Zze skutecné neni nutné sdilet 150 fotek z kazdé dovolené (i
kdyz to jsou pékné fotky). Prali bychom si, aby pochopili, ze svét soci-
alnich siti je svym zpUsobem skutecny a Zze pokud mame problémy tam,
jejich feSeni nespociva v tom ,ten pocitac zavfit nebo vypnout".

A i pfestoZe pro nas prozkoumavani internetu byla docela sranda, né-
jaké z rad o efektivnim zabezpeceni nasich uc¢td a o spravném chovani
online by se nam tenkrat dost hodily. A dnes to plati dvojnasob.
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Jsme skupina studentl z Masarykovy univerzity, ktera se v roce 2016 roz-
hodla zlepSovat stav mediadlni gramotnosti a zalozila spolek Zvol si info.
Dnes je nas jiz 28 studentl a objizdime stfedni a zakladni skoly a knihov-

ny v Cesku i na Slovensku, kde pfednasime o fake news, dezinformacich
ale i o nastrahach socialnich siti. Jsme generace, co naucila rodice psat

zavinac, ale sama zadné praktické rady do online zivota nedostala. On-

line svét se vyviji tak rychle, ze je tézké byt stale v obraze, a proto jsme
se rozhodli sepsat prirucku, ktera bude vysvétlovat principy, na kterych

dnes socialni sité funguji. Zarovern pomuze dnesnim rodicdm a peda-
gogum lépe pochopit, jak déti a teenagef¥i v soucasnosti internet pouzi-

vaji a s jakymi nastrahami se mohou potykat.
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